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અા પુસ્તક IT ટીમ, મ�બા જાફરીયા દ્વારા હાથ ધરાયેલા
“સાયબર સલામતી અને �ડ�જટલ જાગૃ�ત અ�ભયાન” અંતગર્ત તૈયાર કરવામાં અા�ું છે.
અા પુસ્તકની �વષયવસ્તુ રચના, સંશાેધન, લેખન અને ક�ે� �વકાસ માટે
અહમદઅ�ાસ શ�ીરઅલી રેવા�સયા દ્વારા અાપવામાં અાવેલ માગર્દશર્ન અને સહયાેગ 
અમૂ� રહ્યાે છે.

સાયબર સલામતી, �ડ�જટલ જાગૃ�ત અને સામા�જક જવાબદારીને સરળ અને અસરકારક 
ભાષામાં રજૂ કરવામાં તેમનાે મહ�પૂણર્ ફાળાે રહ્યાે છે.

અા ઉપરાંત, પુસ્તકની �ડઝાઇન, લેઅાઉટ, ગ્રા�ફ� અને �વઝ્યુઅલ પ્રસ્તુ�ત માટે માસ મી�ડયા 
(મેહેર લાઇબ્રેરી) દ્વારા કરાયેલ રચના�ક અને તકનીકી કાયર્ પુસ્તકને વધુ અાકષર્ક, વાચક�મત્ર 
અને સમજણભયુ� બનાવવામાં મહ�પૂણર્ સા�બત થયું છે.

IT ટીમ, મ�બા જાફરીયા
અા પુસ્તકની રચનામાં સહભાગી બનેલા તમામ ���અાેનાે હૃદયપૂવર્ક અાભાર �� કરે છે.



પ્રસ્તાવના

અા પુસ્તક “સાયબર સુરક્ષા અને �ડ�જટલ જવાબદારી” માત્ર મા�હતી અાપવા માટે નહ�, પરંતુ 
�વચાર અને વતર્નમાં બદલાવ લાવવા માટે લખાયું છે. અાજના �ડ�જટલ યુગમાં લાેકાે ઘણી વાર 
સાયબર ગુનાનાે ભાેગ બ�ા પછી જ તેની ગંભીરતા સમજ ેછે, પરંતુ નુકસાન થયા પછી સમજ 
અાવવી જાગૃ�ત નહ�, અફસાેસ બની જાય છે.

ટૅ�ાેલાેજી પાેતે ન સારી છે, ન ખરાબ — તેનાે ઉપયાેગ તેને સારંુ કે ખરાબ બનાવે છે. અા 
પુસ્તક ટે�ાેલાેજીનાે �વરાેધ નથી કરતું, પરંતુ બેદરકારી, અજ્ઞાનતા અને ઉતાવળ સામે ચેતવણી 
અાપે છે. અહ� સાયબર ગુનાઅાે, સુરક્ષા, કાયદા અને નૈ�તક જવાબદારીને અેક જ પ્રવાહમાં રજૂ 
કરવાનાે પ્રયાસ કરવામાં અા�ાે છે.

અા પુસ્તકનાે મુ� હેતુ અે છે કે વાચક માત્ર “શું ખાેટંુ છે” તે ન સમજ,ે પરંતુ “શા માટે ખાેટંુ છે” 
અને “કેવી રીતે બચી શકાય” તે પણ સમજ.ે જાે અા પુસ્તક વાં�ા પછી વાચક અેક શંકા�દ �લ�ક 
પર ��ક કરતાં પહેલાં �વચાર કરે, અેક અજાણ્યા કાેલ પર તરત �વ�ાસ ન કરે, અથવા પાેતાની 
�ડ�જટલ અાદતાેમાં સુધારાે લાવે — તાે અા પુસ્તકનાે હેતુ પૂણર્ થયાે માનવામાં અાવશે.

અા પુસ્તક ત્રણ અાધારસ્તંભ પર ઊભું છે:
નૈ�તક મૂ�ાે (Ethics)
સાયબર કાયદા (Law)
સાયબર જાગૃ�ત (Awareness)

કારણ કે �ારે ���માં નૈ�તકતા અને જવાબદારી મજબૂત હાેય, �ારે કાનૂની હસ્તક્ષેપની 
જરૂ�રયાત ઘટી જાય છે.



અાજના �ડ�જટલ યુગમાં માેબાઇલ, કમ્�ૂટર, લેપટાેપ 
અને ઇ�રનેટ અાપણા રાે�જ�દા જીવનના અ�ભ� 
ભાગ બની ગયાં છે. અાવી ���તમાં, �ારે 
ટે�ાેલાેજીનાે ખાેટાે ઉપયાેગ કરીને કાેઈ ���ને 
નુકસાન પહા�ચાડવામાં અાવે, તેની છેતર�પ�ડી કરવામાં 
અાવે અથવા તેની ખાનગી મા�હતી ચાેરી લેવામાં અાવે, 
�ારે તેને સાયબર ગુનાે કહેવાય છે.

સાયબર ગુનાે (Cyber Crime) અેટલે શું? 
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સાયબર ગુનાે માત્ર કમ્�ૂટર પૂરતાે સી�મત નથી, પરંતુ માેબાઇલ ફાેન, સાે�શયલ મી�ડયા, 
ઈ-મેઇલ, અાૅનલાઇન બે���ગ અને �ડ�જટલ ચુકવણી જવેાં મા�માે દ્વારા પણ કરવામાં અાવે છે. 
અાવા ગુનામાં ���ગત મા�હતી, બે�–�વગતાે, ફાેટા, વી�ડયાે અથવા મહ�પૂણર્ ડેટાનાે 
દુરુપયાેગ થાય છે.

ઇ�રનેટના �ાપક ઉપયાેગથી લાેકાે નાણાકીય �વહાર, દૂરસંચાર અને મનાેરંજનની સુ�વધા 
મેળવે છે, પરંતુ સાથે જાેખમ પણ જાેડાયેલું છે. યાેગ્ય સાવચેતી ન રાખવામાં અાવે તાે અસામા�જક 
ત�ાે અા તકનાે દુરુપયાેગ કરી શકે છે.

નૈ�તક દૃ��કાેણથી જાેવામાં અાવે તાે, કાેઈને નુકસાન પહા�ચાડવું, છેતર�પ�ડી કરવી અથવા ખાેટી 
મા�હતી ફેલાવવી અયાેગ્ય વતર્ન છે. �ડ�જટલ દુ�નયામાં પાસવડર્, OTP, બે�–�વગતાે અને ડેટા 
પણ અેક પ્રકારની અમાનત છે. તેની ચાેરી અથવા ગેરવપરાશ સ�ાઈ, ઈમાનદારી અને 
જવાબદારીના �વરુદ્ધ છે.

ડેટા–ચાેરી, હે�ક�ગ, નકલી �લ�ક દ્વારા ફ્રાેડ અને અાૅનલાઇન ધમકી જવેા સાયબર ગુનાઅાે 
���ને અા�થ�ક, માન�સક અને સામા�જક નુકસાન પહા�ચાડે છે, જ ે�� રીતે અ�ાય (જુ�) 
છે.

અાથી, નૈ�તકતા અને જવાબદારી સાથે ટે�ાેલાેજીનાે ઉપયાેગ કરવામાં અાવે, તાે સાયબર 
ગુનાઅાેથી બચવું અને અેક સુર�ક્ષત તથા �ાયસભર �ડ�જટલ સમાજનું �નમાર્ણ કરવું શ� 
બને છે.



�ારે પણ અાપણે ઇ�રનેટનાે ઉપયાેગ કરીઅે 
છીઅે, �ારે અજાણતાં જ અાપણા �વષે ઘણી મા�હતી   
અાૅનલાઇન છૂટી જાય છે. વેબસાઇટ જાેવી, સાે�શયલ 
મી�ડયા પર પાે� કરવી, ફાેટાે અપલાેડ કરવાે, કાેમે� 
કરવી અથવા કાેઈ અેપનાે ઉપયાેગ કરવાે — અા તમામ 
પ્રવૃ��અાે મળીને અાપણું �ડ�જટલ ફૂટ�પ્ર� બનાવે છે.
�ડ�જટલ ફૂટ�પ્ર� અેટલે ઇ�રનેટ પર અાપણી 

પ્રવૃ��અાેની છાપ અથવા પગલાં. અા છાપ ઘણી વાર કાયમી બની જાય છે. અેક વાર કાેઈ 
મા�હતી અાૅનલાઇન મુકાઈ જાય પછી તેને સંપૂણર્ રીતે દૂર કરવી મુશ્કેલ બને છે. તેથી અાપણે શું 
શેર કરીઅે છીઅે, �ાં શેર કરીઅે છીઅે અને કાેની સાથે શેર કરીઅે છીઅે — તેની ખાસ 
સાવચેતી રાખવી જરૂરી છે.

નૈ�તક દૃ��કાેણથી માણસ પાેતાની વાત, પાેતાના વતર્ન અને પાેતાનાં કાયા� માટે જવાબદાર 
ગણાય છે. �ડ�જટલ દુ�નયામાં લખાયેલાે શ�, મૂકાયેલાે ફાેટાે અથવા શેર કરાયેલાે વી�ડયાે પણ 
અેક પ્રકારનું કૃ� છે, જનેાં દુ��રણામાે ભ�વ�માં સામે અાવી શકે છે. �બનજરૂરી, અશાેભનીય 
અથવા નુકસાનકારક મા�હતી શેર કરવી જવાબદાર વતર્ન સાથે સુસંગત નથી.

સાે�શયલ મી�ડયા પર ���ગત ફાેટા, લાેકેશન, ફાેન 
નંબર અથવા ખાનગી મા�હતી જાહેર કરવાથી ખાેટા 
લાેકાે સુધી તે પહા�ચી શકે છે. ઘણા સાયબર ગુનેગારાે 
�ડ�જટલ ફૂટ�પ્ર�ના અાધારે ���ની અાદતાે અને 
નબળાઈઅાે અાેળખીને તેનાે દુરુપયાેગ કરે છે.

અાથી ઇ�રનેટ વાપરતી વખતે દરેક ���અે 
�વચારવું જાેઈઅે કે પાેતે શું શેર કરી રહી છે, કાેની સાથે 
શેર કરી રહી છે, અને તેની ભ�વ�માં શું અસર થઈ 
શકે છે. સમજદારી, મયાર્દા અને નૈ�તક મૂ�ાે સાથે 
�ડ�જટલ �ેટફાેમર્નાે ઉપયાેગ કરવાથી �ડ�જટલ 
ફૂટ�પ્ર�ને સુર�ક્ષત રાખી શકાય છે.

�ડ�જટલ ફૂટ�પ્ર� (Digital Footprint)
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માન�સક અને વતર્ણૂક સંબં�ધત ભૂલાે01
ઘણા લાેકાે સરળ પાસવડર્ રાખે છે, દરેક વેબસાઇટ 
અથવા અેપ માટે અેક જ પાસવડર્નાે ઉપયાેગ કરે છે, 
અથવા પાેતાની ���ગત મા�હતી અજાણ્યા લાેકાે 
સાથે સહેલાઈથી શેર કરી દે છે. �ડ�જટલ દુ�નયામાં 
અાવી મા�હતી પણ અેક પ્રકારની �ડ�જટલ સંપ�� 
(અમાનત સમાન) છે. તેની યાેગ્ય સંભાળ ન રાખવી 
પાેતાની જ સુરક્ષાને જાેખમમાં મૂકે છે. 

ટે��કલ અજ્ઞાનતા02
નકલી �લ�ક, ખાેટા ઈ-મેઇલ, ફેક મેસેજ અથવા અજાણી 
અે��કેશન પર �વચાયાર્ �વના ��ક કરવાથી 
ઉપકરણમાં વાયરસ કે માલવેરનાે અટેક અથવા તેનું 
હે�ક�ગ થવાની શ�તા વધી જાય છે. “મારી સાથે કંઈ નહ� 
થાય” અેવી માન�સકતા ઘણી વખત ગંભીર નુકસાન તરફ 
લઈ જાય છે.

સાયબર ગુનાે (Cyber Crime) થવાનાં મુ� કારણાે
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સાયબર ગુનાઅાે અચાનક થતા નથી; તેના પાછળ માનવીય ભૂલાે, અજ્ઞાનતા અને નૈ�તક 
બેદરકારી મુ� કારણાે બને છે. ઘણી વખત અ�ત�વ�ાસ, લાલચ અથવા ડર સાયબર ગુનેગારાે 
માટે તક બની જાય છે. અા કારણાેને સમજવાથી સાયબર ગુનાઅાે કેમ વધે છે તે �� બને છે 
અને તેનાથી બચવાના માગા� પણ સમજાય છે.



અાથી �� થાય છે કે સાયબર ગુનાઅાે માત્ર ટે�ાેલાેજીનું નહ�, પરંતુ માનવીય બેદરકારી અને 
નૈ�તક અસંતુલનનું પણ પ�રણામ છે. સાવચેતી, સમજદારી અને જવાબદારી સાથે �ડ�જટલ 
મા�માેનાે ઉપયાેગ કરવાથી સાયબર ગુનાઅાેથી બચી શકાય છે અને અેક સુર�ક્ષત તથા 
�વ�ાસભયા� �ડ�જટલ સમાજ રચી શકાય છે.

લાલચ અને ડર03
વધારે નફાે, લાેટરી અથવા ઇનામના લાલચમાં લાેકાે 
છેતર�પ�ડીનાે ભાેગ બને છે. બીજી બાજુ, ભયજનક 
સંદેશાઅાે દ્વારા ગુ� મા�હતી મેળવી લેવામાં અાવે છે. લાલચ 
અને ડર સંતુ�લત �વચારશ��ને કમજાેર બનાવે છે.

સાયબર ગુનાે (Cyber Crime) થવાનાં મુ� કારણાે
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�ડ�જટલ ડેટા

�ડ�જટલ ડેટા, જમે કે, ફાેટા, વી�ડયાે, 
દસ્તાવેજાે, અાૅ�ફસ ફાઇલાે અને બેકઅપ્સ, 
વગેરે ���ની યાદાે અને મહ�પૂણર્ 
મા�હતી સાથે જાેડાયેલાં હાેય છે. અા મા�હતી 
ખાેવાઈ જાય અથવા તેનાે ગેરવપરાશ થાય 
તાે માેટંુ નુકસાન થઈ શકે છે, તેથી તેને 
સુર�ક્ષત રાખવું ���ની અંગત 
જવાબદારી છે. અાવી મા�હતી અેક પ્રકારની 
અમાનત સમાન ગણાય છે.

અાૅનલાઇન અેકાઉ�્સ

અાૅનલાઇન અેકાઉ�્સ — ઈ-મેઇલ, 
સાે�શયલ મી�ડયા, �ાઉડ સેવાઅાે અને 
અાૅનલાઇન બે���ગ —���ની અાેળખ 
અને નાણાકીય સુરક્ષા સાથે સીધાે સંબંધ 
ધરાવે છે. પાસવડર્ અથવા લાૅ�ગન �વગતાે પ્ર�ે 
બેદરકારી અા�થ�ક અને માન�સક નુકસાન 
તરફ લઈ જઈ શકે છે.

�ડ�જટલ સંપ�� (Digital Assets)
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�ડ�જટલ સંપ�� અેવી તમામ વસ્તુઅાેને કહેવાય છે, જ ે �ડ�જટલ �રૂપમાં હાેય અને જનેું 
���ગત, અા�થ�ક અથવા કાનૂની મહ� હાેય. અાજના સમયમાં ���ની ઘણી કીમતી 
વસ્તુઅાે ભાૈ�તક �રૂપમાં નહ�, પરંતુ �ડ�જટલ �રૂપમાં સંગ્ર�હત રહે છે, તેથી તેની યાેગ્ય સંભાળ 
અને સુરક્ષા રાખવી અ�ંત જરૂરી બની ગઈ છે.



ME
NU

અા ઉપરાંત, ડાેમેઇન નેમ અને બાૈ�દ્ધક સંપ�� પણ 
�ડ�જટલ સંપ��નાે ભાગ છે. બીજાના હકનાે અાદર 
રાખવાે અને �વ�ાસ જાળવવાે જવાબદાર વતર્નની 
અાેળખ છે.

અાજના �ડ�જટલ યુગમાં �ડ�જટલ સંપ�� ���ની 
અાેળખ અને સુરક્ષાનાે અાધાર છે. તેનાે 
સમજદારીપૂવર્ક ઉપયાેગ કરવાે અને તેની સુરક્ષા 
કરવી જવાબદાર તથા નૈ�તક વતર્નનાે અ�ભ� 
ભાગ છે.

�ડ�જટલ સંપ�� (Digital Assets)
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હાડર્વેર ઉપકરણાે

હાડર્વેર ઉપકરણાે, જમે કે માેબાઇલ, 
લેપટાેપ અથવા હાડર્ ડ્રાઇવમાં પણ 
મહ�પૂણર્ મા�હતી સંગ્ર�હત હાેય છે. 
ઉપકરણ ગુમાવવાથી ડેટા લીક થવાનું 
જાેખમ રહે છે, તેથી �ફ�ઝકલ અને 
�ડ�જટલ સુરક્ષા બંને જરૂરી છે.



ડીપફેકનાે ખાેટાે ઉપયાેગ સમાજ માટે ગંભીર જાેખમ ઊભું કરી શકે 
છે. સાૈથી માેટંુ જાેખમ ખાેટી મા�હતી ફેલાવવાનું છે, જનેા કારણે 
લાેકાે ગેરમાગ� દાેરાઈ શકે છે. અા ઉપરાંત, કાેઈ �નદા�ષ ���ની 
પ્ર�ત�ાને નુકસાન પહા�ચાડવું, ખાેટા વી�ડયાે કે અવાજ દ્વારા 
બ��ક�ગ અથવા નાણાકીય ઠગાઈ કરવી, તેમ જ રાજકીય દુરુપયાેગ 
માટે જનમતને ભ્ર�મત કરવાે જવેાં ગંભીર પ�રણામાે થઈ શકે છે. 
ડીપફેકના કારણે ���ની ગાેપનીયતા ભંગ થવાની સંભાવના 
પણ વધી જાય છે, કારણ કે તેની અાેળખ અને તેના ����નાે 
દુરુપયાેગ થાય છે.

નૈ�તક દૃ��કાેણથી જાેવામાં અાવે તાે, ખાેટી મા�હતી ફેલાવવી, કાેઈને બદનામ કરવું અથવા 
છેતર�પ�ડી કરવી ખાેટંુ વતર્ન માનવામાં અાવે છે. તેથી ડીપફેક જવેા ક�ે�ને બનાવતાં, શેર 
કરતાં અથવા મા�તા અાપતાં પહેલાં તેની સ�તા તપાસવી અને જવાબદારીપૂવર્ક વતર્વું 
અ�ંત જરૂરી છે.

ડીપફેક ટે�ાેલાેજી ઉપયાેગી હાેવા છતાં, તેનાે ખાેટાે ઉપયાેગ ���, સમાજ અને લાેકશાહી 
�વ�ાને ગંભીર નુકસાન પહા�ચાડી શકે છે. જાગૃ�ત, સાવચેતી અને નૈ�તક જવાબદારી દ્વારા 
જ ડીપફેકનાં જાેખમાેથી બચી શકાય છે.

ડીપફેક અે અા�ટ��ફ�શયલ ઇ�ે�લજ� (AI) અાધા�રત અેક 
ટે�ાેલાેજી છે, જનેી મદદથી ખાેટા પરંતુ સાચા જવેા લાગતા 
વી�ડયાે, અાૅ�ડયાે અથવા તસવીરાે તૈયાર કરવામાં અાવે છે. અા 
ટે�ાેલાેજી દ્વારા કાેઈ ���ના ચહેરા, અવાજ અથવા 
હાવભાવને બદલીને અેવું દશાર્વવામાં અાવે છે કે જાણે તે 
���અે ખરેખર તે વાત કરી હાેય અથવા તે કાયર્ કયુ� હાેય.

ડીપફેક (Deepfake)
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eSIM ફ્રાેડ01
eSIM ફ્રાેડમાં સાયબર ગુનેગાર ગેરકાયદેસર રીતે 
તમારાે માેબાઇલ નંબર પાેતાના �ડવાઇસમાં અે��વ 
કરી લે છે. અાથી OTP તેમના ક�ામાં પહા�ચી જાય છે 
અને તેઅાે બ��ક�ગ તથા સાે�શયલ મી�ડયા અેકાઉ�્સ 
પર કાબૂ મેળવી નાણાકીય નુકસાન કરે છે.

Modus Operandi

ગુનેગાર બ�ક અથવા ટે�લકાેમ કંપનીનાે 
પ્ર�ત�ન�ધ બની ફાેન અથવા WhatsApp 
દ્વારા સંપકર્  કરે છે. eSIM અપગ્રેડ અથવા 
વે�ર�ફકેશનના બહાને OTP અથવા QR 
Code માગે છે. OTP મળતાં જ તમારાે નંબર 
તેમના �ડવાઇસમાં અે��વ કરી 
અેકાઉ�્સ અે�ેસ કરે છે.

સાવચેતી

eSIM પ્ર�ક્રયા �ારેય ફાેન અથવા 
WhatsApp દ્વારા ન કરાે. કાેઈને પણ OTP, 
PIN અથવા QR Code શેર ન કરાે. નેટવકર્  
અચાનક બંધ થાય તાે તરત અાેપરેટરનાે 
સંપકર્  કરાે, અને બ�ક તથા UPI અેપમાં 
SIM-change અને ટ્રા�ે�ન અલટર્ 
ચાલુ રાખાે.

eSIM ફ્રાેડમાં સાયબર ગુનેગાર ગેરકાયદેસર રીતે 
તમારાે માેબાઇલ નંબર પાેતાના �ડવાઇસમાં અે��વ 
કરી લે છે. અાથી OTP તેમના ક�ામાં પહા�ચી જાય છે 
અને તેઅાે બ��ક�ગ તથા સાે�શયલ મી�ડયા અેકાઉ�્સ 
પર કાબૂ મેળવી નાણાકીય નુકસાન કરે છે.

સામા� સાયબર ગુનાઅાે અને
ઠગાઈ કરવાની રીત (Modus Operandi)
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અાજના �ડ�જટલ યુગમાં સાયબર ગુનાઅાે અને અાૅનલાઇન છેતર�પ�ડીના અનેક પ્રકારાે જાેવા 
મળે છે. ટે�ાેલાેજીના �વકાસ સાથે સાયબર ગુનેગારાે નવી નવી રીતાે અપનાવી લાેકાેને 
છેતર�પ�ડીમાં ફસાવે છે. અહ� દશાર્વવામાં અાવેલા મુદ્દાઅાે માત્ર સામા� રીતે જાેવાં મળતાં 
સાયબર ફ્રાેડનાં ઉદાહરણાે છે. અાવા ફ્રાેડના પ્રકારાે અા �સવાય પણ ઘણા છે, પરંતુ મા�હતીની 
મયાર્દા અને જાગૃ�તના હેતુસર અહ� સાૈથી વધુ જાેવા મળતા 25 સામા� સાયબર ફ્રાેડનાે જ 
સમાવેશ કરવામાં અા�ાે છે.



Modus Operandi

ગુનેગાર WhatsApp વી�ડયાે કાેલ કરીને 
ફેક FIR, અાેળખકાડર્ અથવા યુ�નફાેમર્ 
બતાવે છે. મની લાે��ર�ગ, ડ્રગ્સ અથવા 
પાસર્લ કેસમાં નામ જાેડાયેલું હાેવાનું કહી 
ધરપકડનાે ડર બતાવે છે અને 
“વે�ર�ફકેશન” અથવા “સેટલમે�”ના નામે 
તા�ા�લક ચુકવણી કરાવે છે.

સાવચેતી

“�ડ�જટલ અરે�” સંપૂણર્પણે અેક બાેગસ 
પ્રવૃ�� છે તે સમજાે. પાેલીસ કે કાેટર્ �ારેય 
વી�ડયાે કાેલ પર પૈસા માગતી નથી. ડરશાે 
નહ�, કાેલ તરત કટ કરાે અને 1930 
હે�લાઇન નંબર પર અથવા 
cybercrime.gov.in પર તા�ા�લક 
ફ�રયાદ કરાે.

Account on Rent ફ્રાેડ03
Account on Rent ફ્રાેડમાં થાેડા ક�મશનની લાલચ 
અાપી તમારંુ બ�ક અેકાઉ� ગેરકાયદેસર નાણાકીય 
�વહારાે માટે ઉપયાેગમાં લેવામાં અાવે છે. અાવી પ્રવૃ�� 
મની લાે��ર�ગમાં અાવે છે અને તેની સંપૂણર્ કાનૂની 
જવાબદારી ખાતાધારક પર જ અાવે છે.

Modus Operandi

ગુનેગાર ઘરેથી કમાણી, પાટર્-ટાઇમ કામ 
અથવા સરળ ક�મશનની અાેફર અાપે છે. 
તેઅાે તમારંુ બ�ક અેકાઉ� “માત્ર ઉપયાેગ 
માટે” માગે છે અને ખાતામાં અાવતા પૈસા 
અાગળ ટ્રા�ફર કરવા કહે છે. અા રીતે 
ગેરકાયદેસર નાણાંની લેવડદેવડ તમારા 
ખાતા મારફતે કરવામાં અાવે છે, અને 
તપાસ સમયે ખાતાધારક મુ� અારાેપી 
બને છે.

સાવચેતી

તમારંુ બ�ક અકાઉ�, ATM, UPI અથવા 
ચેકબૂક કાેઈને પણ ન અાપાે. અજાણી 
��� માટે પૈસા Receive કે Transfer ન 
કરાે. સરળ કમાણી અથવા ક�મશનની 
લાલચથી દૂર રહાે અને સમજાે કે અાવી 
પ્રવૃ�� IT Act અને IPC હેઠળ ગંભીર ગુનાે 
છે.

�ડ�જટલ અરે� ફ્રાેડ02
�ડ�જટલ અરે� ફ્રાેડમાં સાયબર ગુનેગાર 
પાેતાને પાેલીસ, CBI અથવા કાેટર્ અ�ધકારી 
તરીકે અાેળખાવી વી�ડયાે કાેલ દ્વારા ડર ઊભાે 
કરે છે અને પૈસા પડાવે છે. ભારતમાં “�ડ�જટલ 
અરે�” નામની કાેઈ કાનૂની પ્ર�ક્રયા 
અિસ્ત�માં નથી.



�ૂડ (�નવર્�) વી�ડયાે કાેલ
બ્લેકમેઇલ ફ્રાેડ04

સે�ટાેશર્ન05 
સે�ટાેશર્ન અે અેવાે સાયબર ગુનાે છે જમેાં ખાનગી ફાેટા 
અથવા વી�ડયાેના અાધારે ડર અને બદનામીની ધમકી 
અાપી વારંવાર પૈસા ઉઘરાવવામાં અાવે છે. અા ગુનાે 
માન�સક તણાવ, સામા�જક અપમાન અને અા�થ�ક 
નુકસાન પહા�ચાડી શકે છે.

Modus Operandi

ગુનેગાર ફેક સાે�શયલ મી�ડયા પ્રાેફાઇલ 
બનાવી સંપકર્  શરૂ કરે છે અને ધીમે ધીમે 
�વ�ાસ જીતી ખાનગી ફાેટા અથવા વી�ડયાે 
મેળવે છે. બાદમાં અા સામગ્રી પ�રવાર, �મત્રાે 
અથવા સાે�શયલ મી�ડયા પર ફેલાવવાની 
ધમકી અાપી સતત કાેલ અથવા મેસેજ દ્વારા 
પૈસા માગે છે.

સાવચેતી

બ્લેકમેઇલર સાથે તરત સંપકર્  બંધ કરાે અને 
કાેઈ પણ પ�ર���તમાં પૈસા ન અાપાે. ચેટ, 
�ીનશાેટ અને કાેલ લાેગ્સ જવેા તમામ 
પુરાવા સાચવી રાખાે અને તરત 1930 
હે�લાઇન નંબર અથવા 
cybercrime.gov.in પર ફ�રયાદ કરાે.

અા ફ્રાેડમાં સાયબર ગુનેગાર વી�ડયાે કાેલ 
દર�મયાન ���નાં ખાનગી દૃશ્યાે ગુ� રીતે 
રેકાેડર્ કરે છે અને પછી તેને વાયરલ કરવાની 
ધમકી અાપી બ્લેકમેઇલ કરે છે. અા પ્રકારનાે 
ફ્રાેડ માન�સક, સામા�જક અને અા�થ�ક રીતે 
ગંભીર નુકસાન પહા�ચાડે છે.

Modus Operandi

ગુનેગાર સાે�શયલ મી�ડયા પર �મત્રતા કરીને 
�વ�ાસ જીતે છે અથવા અજાણ્યા નંબર 
પરથી અચાનક WhatsApp વી�ડયાે કાેલ 
કરે છે. વી�ડયાે કાેલ દર�મયાન 
અશ્લીલ/અશાેભનીય ક�ે� બતાવી �ીન 
રેકાે�ડ�ગ કરે છે, જમેાં તમારી સાથે તમારાે 
ચહેરાે પણ કૅપ્ચર થાય છે. �ારબાદ પૈસા ન 
અાપે તાે વી�ડયાે વાયરલ કરવાની અથવા 
પ�રવારને માેકલવાની ધમકી અાપે છે.

સાવચેતી

અજાણી ��� સાથે વી�ડયાે કાેલ ન કરાે 
અને અજાણ્યા નંબરના વી�ડયાે કાેલ ટાળાે. 
ખૂબ જરૂરી હાેય તાે કાેલ �ીકારતી વખતે 
કેમેરા ઢાંકી રાખાે. દબાણમાં અાવી કાેલ ચાલુ 
ન રાખાે અને બ્લેકમેઇલરને પૈસા �ારેય ન 
અાપાે. તમામ પુરાવા સાચવીને તરત 1930 
અથવા cybercrime.gov.in પર ફ�રયાદ 
કરાે.



FRAUD

AI અવાજ–નકલ (Voice Clone) ફ્રાેડ07
AI Voice Clone ફ્રાેડમાં સાયબર ગુનેગાર AI 
ટે�ાેલાેજીનાે ઉપયાેગ કરીને પ�રવારના સ� અથવા 
નજીકના અાેળખીતાના અવાજની નકલ કરે છે. અા 
અવાજ દ્વારા ઇમરજ�ી સજાર્ઈ હાેવાનું બતાવી તરત પૈસા 
પડાવવામાં અાવે છે.

Modus Operandi

ગુનેગાર પ�રવારના સ�ના અવાજમાં ફાેન 
કરીને અક�ાત, પાે�લસ કાયર્વાહી, 
અટકાયત અથવા તા�ા�લક જરૂ�રયાતનું 
બહાનું અાપે છે. “હમણાં જ પૈસા માેકલાે” કહી 
ઉતાવળ અને ડર ઉભાે કરે છે, કાેલ કટ ન 
કરવા અને કાેઈને જાણ ન કરવા દબાણ કરે 
છે તથા ચકાસણી માટે સમય અાપતા નથી.

સાવચેતી

માત્ર અવાજના અાધાર પર �ારેય �વ�ાસ 
ન કરાે. બીજા ફાેન નંબર, વી�ડયાે કાેલ 
અથવા સંદેશા દ્વારા ���ની પુ�� કરાે. 
પ�રવાર માટે પહેલેથી Secret Code 
Word અથવા અાેળખ–પ્ર� ન�ી રાખાે 
અને શાં�તથી �વચાર કરીને �નણર્ય લાે.

અા ફ્રાેડમાં સાયબર ગુનેગાર �વદેશથી પાસર્લ 
ફસાયું હાેવાનું કહી પાેતાને ક�� અથવા 
અ� સરકારી અેજ�ીના અ�ધકારી તરીકે 
અાેળખાવે છે અને ડર ઊભાે કરે છે. 
��યર�, દંડ અથવા કેસ સેટલમે�ના 
બહાને પૈસા પડાવવામાં અાવે છે.

નકલી પાસર્લ / ક�� ફ્રાેડ06

Modus Operandi

ગુનેગાર ફાેન કરીને તમારા નામે �વદેશથી 
પાસર્લ અા�ું હાેવાનું કહે છે અને તેમાં 
ગેરકાયદેસર વસ્તુ હાેવાનાે દાવાે કરે છે. 
�ારબાદ તા�ા�લક ચુકવણી માટે દબાણ 
બનાવી ��યર� ફી અથવા દંડ માગે છે.

સાવચેતી

જાે તમે કાેઈ પાસર્લ માેક�ું ન હાેય તાે તેની 
જવાબદારી તમારી નથી. ક�� અથવા 
સરકારી અેજ�ી �ારેય ���ગત 
ખાતામાં પૈસા માગતી નથી. શંકા�દ કાેલ 
તરત કટ કરાે અને ડર હેઠળ અાવી કાેઈ 
પણ પ્રકારની ચુકવણી ન કરાે.



�વ�શ�ગ – ફાેન કાેલ દ્વારા થતાે ફ્રાેડ09
�વ�શ�ગ ફ્રાેડમાં સાયબર ગુનેગાર ફાેન કાેલ દ્વારા પાેતાને 
બ�ક અ�ધકારી, ક�મર કેર અથવા સરકારી �વભાગ તરીકે 
અાેળખાવે છે અને બ��ક�ગ મા�હતી મેળવી ખાતામાંથી 
અન�ધકૃત રીતે પૈસા ઉપાડી લે છે.

Modus Operandi

ગુનેગાર ખાતું બંધ થવાનાે અથવા KYC 
અધૂરંુ હાેવાનાે ડર બતાવે છે અને OTP, PIN 
અથવા કાડર્ની �વગતાે માગે છે. મા�હતી 
મળતાં જ તરત ફ્રાેડ ટ્રા�ે�ન કરે છે.

સાવચેતી

ફાેન પર OTP, PIN અથવા કાડર્ની �વગતાે 
�ારેય ન અાપાે. શંકા�દ કાેલ તરત કટ 
કરાે, બ�કને જાણ કરાે અને ડર અથવા 
ઉતાવળમાં અાવી કાેઈ �નણર્ય ન લાે.

�ફ�શ�ગ ફ્રાેડ (ખાેટી �લ�ક અને વેબસાઇટ)08
�ફ�શ�ગ ફ્રાેડમાં સાયબર ગુનેગાર નકલી 
વેબસાઇટ, SMS અથવા ઇમેઇલ દ્વારા 
યૂઝરની લાે�ગન �વગતાે ચાેરી લે છે. અા 
મા�હતીનાે ઉપયાેગ કરીને બ�ક, UPI અથવા 
અ� �ડ�જટલ અેકાઉ�માંથી પૈસા ઉપાડી 
લેવામાં અાવે છે.

Modus Operandi

ગુનેગાર બ�ક, સરકારી �વભાગ અથવા 
જાણીતી કંપની બની SMS અથવા ઇમેઇલ 
માેકલે છે. KYC અપડેટ, અકાઉ� બ્લાેક 
અથવા �રફંડનાે ડર બતાવી ખાેટી �લ�ક પર 
��ક કરાવે છે અને નકલી વેબસાઇટ પર 
લાે�ગન �વગતાે અથવા OTP દાખલ કરાવે છે.

સાવચેતી

અજાણી અથવા શંકા�દ �લ�ક પર �ારેય 
��ક ન કરાે. વેબસાઇટનું URL અને 
https સુરક્ષા�ચહ્ન ચકાસાે. OTP અથવા 
પાસવડર્ કાેઈને પણ શેર ન કરાે અને માત્ર 
અાે�ફ�શયલ અેપ અથવા અ�ધકૃત 
વેબસાઇટનાે જ ઉપયાેગ કરાે.



���શ�ગ – SMS દ્વારા થતાે ફ્રાેડ10
���શ�ગ ફ્રાેડમાં સાયબર ગુનેગાર SMS દ્વારા 
ખાેટી �લ�ક માેકલી યૂઝરને ભ્ર�મત કરે છે. અા 
�લ�ક પર ��ક કરવાથી લાે�ગન અથવા 
બ��ક�ગ મા�હતી ચાેરી લેવામાં અાવે છે.

Modus Operandi

ખાતું બ્લાેક થવાનાે, KYC અપડેટ અથવા 
ઇનામ મ�ાનાે SMS માેકલવામાં અાવે છે. 
�લ�ક પર ��ક કરતાં નકલી વેબપેજ ખૂલશે, 
�ાં OTP અથવા ���ગત મા�હતી દાખલ 
કરાવવામાં અાવે છે.

સાવચેતી

શંકા�દ SMSની �લ�ક પર �ારેય ��ક ન 
કરાે. અાવા SMS �ડલીટ કરાે, માેકલનારના 
નંબરને બ્લાેક કરાે અને મા�હતીની 
ચકાસણી માત્ર અાે�ફ�શયલ અેપ અથવા 
વેબસાઇટથી કરાે.

UPI કલે� �ર�ે� ફ્રાેડ11
અા ફ્રાેડમાં અજાણી ��� દ્વારા UPI Collect Request 
માેકલીને પૈસા “મેળવવાના” અથવા “�રફંડ લેવાના” 
બહાને યૂઝરને PIN દાખલ કરવા માટે ભ્ર�મત કરવામાં 
અાવે છે. યૂઝર PIN નાખે �ારે Collect Request મંજૂર 
થઈ જાય છે અને ખાતામાંથી પૈસા કપાઈ જાય છે.

Modus Operandi

ગુનેગાર અજાણ્યા નંબરથી Collect 
Request માેકલે છે અને પૈસા Receive 
કરવા માટે PIN નાખવા કહે છે. PIN દાખલ 
થતાં જ Request Approve થાય છે અને 
રકમ તરત કપાઈ જાય છે.

સાવચેતી

PIN માત્ર ચુકવણી (Pay) માટે હાેય છે, 
Receive માટે નહ�. Collect Request 
�ીકારતાં પહેલાં નામ અને રકમ ચકાસાે. 
અજાણી ���ની Request તરત Reject 
કરાે અને PIN કાેઈને પણ ન કહાે.

2

* * * *



નકલી લાેન અે��કેશન ફ્રાેડ13
ઝડપી અને સરળ લાેનની લાલચ અાપી નકલી લાેન અેપ 
ઇ�ાેલ કરાવવામાં અાવે છે. અા અેપ ફાેનની ���ગત 
મા�હતી ક� ેકરી ઊચંા �ાજ, ખાેટા ચાજર્ અને ધમકીઅાે 
દ્વારા માન�સક તથા નાણાકીય શાેષણ કરે છે.

Modus Operandi

સાે�શયલ મી�ડયા, SMS અથવા 
WhatsApp દ્વારા ઝડપી લાેનની અાેફર 
અાપે છે. ગેરમા� અેપ ઇ�ાેલ કરાવી 
Contacts, Photos અને Call Logs જવેી 
પર�મશન લે છે. બાદમાં ઊચંા ચાજર્ લગાવી, 
પૈસા ન ભરાે તાે સંપકા�ને અપમાનજનક 
મેસેજ માેકલી બ્લેકમેઇલ કરે છે.

સાવચેતી

ફ� RBI મા� અને �વ�સનીય લાેન અેપ 
વાપરાે. અેપ ઇ�ાેલ કરતાં પહેલાં 
પર�મશન ચકાસાે. ધમકીથી ન ડરાે, શંકા�દ 
અેપ તરત અનઇ�ાેલ કરાે અને 
cybercrime.gov.in પર ફ�રયાદ કરાે.

QR કાેડ અાધા�રત ફ્રાેડ12
અા ફ્રાેડમાં QR Code �ેન કરાવી પૈસા 
“મેળવવાના” અથવા “�રફંડ”ના બહાને યૂઝરને PIN 
નાખવા માટે ભ્ર�મત કરવામાં અાવે છે. PIN નાખતાં 
જ ચુકવણી–પ્ર�ક્રયા પૂણર્ થઈ જાય છે અને 
ખાતામાંથી રકમ કપાઈ જાય છે.

Modus Operandi

ગુનેગાર WhatsApp અથવા SMS દ્વારા QR 
Code માેકલે છે. QR �ેન કરતાં UPI અેપમાં 
Pay �ીન ખૂલે છે અને યૂઝરને Receive 
માટે PIN નાખવા કહે છે.

સાવચેતી

પૈસા મેળવવા માટે QR Code �ારેય �ેન 
ન કરાે. QR Code માત્ર ચુકવણી માટે હાેય 
છે. અજાણ્યા QR અવગણાે અને PIN 
નાખતાં પહેલાં અેપમાં દશાર્વેલી �વગતાે 
�ાનથી વાંચાે.

QR
phone 12:00

S C A N



રાેકાણ / �ક્ર�ાે નામે ફ્રાેડ15
વધારે અને ખાતરીપૂવર્ક નફાની લાલચ અાપી શેર માક�ટ, 
�ક્ર�ાે કર�ી અથવા અાૅનલાઇન ટે્ર�ડ�ગમાં રાેકાણ 
કરાવવામાં અાવે છે. શરૂઅાતમાં થાેડાે નફાે બતાવી 
�વ�ાસ જી�ા બાદ માેટી રકમ લઈ ફ્રાેડ કરનાર ગાયબ 
થઈ જાય છે.

Modus Operandi

ગુનેગાર Telegram, WhatsApp અથવા 
સાે�શયલ મી�ડયા પર રાેકાણગ્રૂપ બનાવે છે 
અને “Guaranteed Return”નાે દાવાે કરે છે. 
નાની રકમ પર નફાે બતાવી પછી માેટી રકમ 
રાેકાણ કરવા દબાણ કરે છે અને પૈસા મળતાં 
જ અેપ, ગ્રૂપ અથવા સંપકર્  બંધ કરી દે છે.

સાવચેતી

કાેઈ પણ રાેકાણમાં Guaranteed Return 
શ� નથી. SEBI/RBI જવેી �નયમનકારી 
સં�ાની મંજૂરી ચકાસાે. અજાણી �ીમ કે 
અેપ અથવા અજાણ્યા ગ્રૂપથી દૂર રહાે અને 
ઉતાવળ કે લાલચમાં અાવી રાેકાણ ન કરાે.

ફેક જાેબ અાેફર ફ્રાેડ14
ખાેટી નાેકરી અથવા ઘરેથી કામ કરવાની અાેફર 
અાપી ર�જ�ેશન, ટે્ર�ન�ગ અથવા 
દસ્તાવેજ–ચકાસણીના નામે પૈસા પડાવવામાં અાવે 
છે. પૈસા મ�ા બાદ ફ્રાેડ કરનાર સંપકર્  તાેડી દે છે 
અથવા ખાેટી મા�હતી અાપતાે રહે છે.

Modus Operandi

ગુનેગાર WhatsApp, Email અથવા 
સાે�શયલ મી�ડયા દ્વારા નાેકરીની અાેફર અાપે 
છે. કાેઈ ઇ�ર�ૂ વગર પસંદગી થઈ હાેવાનું 
કહી ર�જ�ેશન અથવા ટે્ર�ન�ગ ફી માગે છે. 
ખાેટી કંપની વેબસાઇટ, Email ID અથવા 
અાેફર લેટર માેકલી પૈસા મ�ા પછી ગાયબ 
થઈ જાય છે.

સાવચેતી

નાેકરી મેળવવા માટે �ારેય પૈસા ન અાપાે. 
કંપનીની અાે�ફ�શયલ વેબસાઇટ અને 
સંપકર્ �વગતાે ચકાસાે. ફ� અાે�ફ�શયલ 
ડાેમેઇન વાળી Email ID પર જ �વ�ાસ કરાે 
અને વધારે પગારની લાલચથી બચાે.



�ીન શે�ર�ગ દ્વારા થતાે ફ્રાેડ17
�ીન શે�ર�ગ અથવા �રમાેટ અે�ેસ અે��કેશનનાે 
દુરુપયાેગ કરીને સાયબર ગુનેગાર તમારા માેબાઇલ પર 
કંટ્રાેલ મેળવી લે છે. �ારબાદ બ��ક�ગ અેપ ખાેલી 
અન�ધકૃત ટ્રા�ે�ન કરીને નાણાકીય નુકસાન કરે છે.

Modus Operandi

ગુનેગાર ટે��કલ સપાેટર્ અથવા મદદના 
બહાને સંપકર્  કરે છે. AnyDesk, 
TeamViewer જવેી અેપ ઇ�ાેલ કરાવી 
�ીન શેર અથવા �રમાેટ અે�ેસ ચાલુ કરાવે 
છે અને OTP/PIN જાેઈ ટ્રા�ે�ન કરાવે છે.

સાવચેતી

અજાણી ��� સાથે �ારેય �ીન શેર ન 
કરાે. બ��ક�ગ પ્ર�ક્રયા દર�મયાન �રમાેટ 
અે�ેસ ન અાપાે. શંકા�દ અેપ તરત 
અનઇ�ાેલ કરી ફાેન �ર�ાટર્ કરીને 
સુરક્ષા સે�ટ�ગ્સ ચકાસાે.

SIM �ે�પ�ગ ફ્રાેડ16
SIM �ે�પ�ગ ફ્રાેડમાં સાયબર ગુનેગાર ગેરકાયદેસર 
રીતે તમારાે માેબાઇલ નંબર બીજા SIM કાડર્ પર 
અે��વ કરાવી લે છે. તેના કારણે OTP તેમના 
ફાેનમાં પહા�ચી જાય છે અને બ��ક�ગ તેમ જ સાે�શયલ 
મી�ડયા અેકાઉ� પર ક�ાે મેળવી લેવામાં અાવે છે.

Modus Operandi

ગુનેગાર ટે�લકાેમ કંપનીના પ્ર�ત�ન�ધ બની 
���ગત મા�હતી મેળવે છે અને ખાેટી 
અાેળખ અથવા દસ્તાવેજાે વડે ડુ��કેટ SIM 
કાઢે છે. OTP મળતાં જ બ�કખાતામાંથી પૈસા 
ઉપાડી લે છે અને Email તથા સાે�શયલ 
મી�ડયા અેકાઉ� પણ હેક કરે છે.

સાવચેતી

માેબાઇલ નેટવકર્  અચાનક બંધ થાય તાે 
તરત તપાસ કરાે. OTP કાેઈ પણ ��� 
સાથે �ારેય શેર ન કરાે. બ�ક અને માેબાઇલ 
અાેપરેટરને તરત જાણ કરાે અને માેબાઇલ 
નંબર સાથે જાેડાયેલી તમામ સેવાઅાે 
સુર�ક્ષત રાખાે.



રાેમા� / પ્રેમના નામે થતાે ફ્રાેડ19
રાેમા� ફ્રાેડમાં સાયબર ગુનેગાર પ્રેમ અને લાગણીના 
નામે લાંબા સમય સુધી �વ�ાસમાં લે છે. અા �વ�ાસના 
અાધારે પૈસા, �ગ� અથવા અાેળખ–દસ્તાવેજાે માગી 
નાણાકીય તેમજ માન�સક શાેષણ કરવામાં અાવે છે.

Modus Operandi

ગુનેગાર સાે�શયલ મી�ડયા અથવા ડે�ટ�ગ અેપ 
દ્વારા સંપકર્  શરૂ કરે છે. લાંબી અને 
લાગણીસભર વાતચીતથી ભાવના�ક 
જાેડાણ બનાવે છે અને ઇમરજ�ી, �ગ�, 
મુસાફરી અથવા રાેકાણના બહાને પૈસા માગે 
છે. પૈસા મળતાં જ અચાનક સંપકર્  તાેડી દે છે.

સાવચેતી

અાૅનલાઇન સંબંધાેમાં અંધ�વ�ાસ ન કરાે. 
પૈસા, �ગ� કાડર્ અથવા અાેળખ–દસ્તાવેજ 
�ારેય ન માેકલાે. શંકા લાગે તાે પ�રવાર 
અથવા �વ�સનીય ���ને જાણ કરાે 
અને લાગણીમાં અાવી ઉતાવળમાં કાેઈ 
�નણર્ય ન લાે.

નકલી સાે�શયલ મી�ડયા પ્રાેફાઇલ ફ્રાેડ18
નકલી સાે�શયલ મી�ડયા પ્રાેફાઇલ બનાવી સાયબર 
ગુનેગાર �વ�ાસ મેળવવાનાે પ્રયાસ કરે છે. અા 
�વ�ાસના અાધારે ���ગત મા�હતી, ફાેટા અથવા 
પૈસા મેળવી છેતર�પ�ડી કરવામાં અાવે છે.

Modus Operandi

ગુનેગાર બીજાના ફાેટા, નામ અથવા 
અાેળખનાે દુરુપયાેગ કરીને ફેક પ્રાેફાઇલ 
બનાવે છે. Friend Request માેકલી �મત્રતા 
�ા�પત કરે છે અને સતત વાતચીત દ્વારા 
�વ�ાસ મેળવે છે. બાદમાં ���ગત મા�હતી, 
OTP અથવા પૈસા માગે છે અને હેતુ પૂણર્ થતાં 
જ પ્રાેફાઇલ �ડલીટ કરીને ગાયબ થઈ જાય છે.

સાવચેતી

અજાણી Friend Request �ીકારતાં 
પહેલાં પ્રાેફાઇલ ચકાસાે. સાે�શયલ મી�ડયા 
અેકાઉ� Private રાખાે. ���ગત 
મા�હતી, ફાેટા અથવા OTP �ારેય શેર ન 
કરાે અને શંકા�દ પ્રાેફાઇલને બ્લાેક કરીને 
�રપાેટર્ કરાે.

LOGIN

USERNAME

***********



ઇ-મેઇલ હે�ક�ગ ફ્રાેડ21
ઇ-મેઇલ હે�ક�ગ ફ્રાેડમાં સાયબર ગુનેગાર ગેરકાયદેસર રીતે 
ઇમેઇલ અેકાઉ�માં પ્રવેશ મેળવી ���ગત મા�હતી 
અને સંપકર્  યાદીનાે દુરુપયાેગ કરે છે. અા હેક થયેલ 
અેકાઉ�નાે ઉપયાેગ કરીને અ� લાેકાેને ફ્રાેડ અથવા 
�ફ�શ�ગ મેસેજ માેકલવામાં અાવે છે.

Modus Operandi

ગુનેગાર નકલી Password Reset અથવા 
સુરક્ષા અેલટર્ની �લ�ક માેકલે છે. લાે�ગન 
�વગતાે અથવા OTP દાખલ કરા�ા બાદ 
ઇમેઇલ અેકાઉ� હેક કરે છે અને તેમાં 
સંગ્ર�હત ડેટા તથા જાેડાણાેને અે�ેસ કરી 
સંપકર્  યાદીમાં રહેલા લાેકાેને ફ્રાેડ મેસેજ માેકલે 
છે.

સાવચેતી

Strong અને અન� પાસવડર્ વાપરાે. 
Two-Factor Authentication (2FA) 
ચાલુ રાખાે. શંકા�દ �લ�ક અથવા Email 
Attachment ન ખાેલાે અને સમયાંતરે 
પાસવડર્ બદલાે.

અાૅનલાઇન ગે�મ�ગ સંબં�ધત ફ્રાેડ20
અાૅનલાઇન ગે�મ�ગ ફ્રાેડમાં ઇનામ, ફ્રી ��ન, લેવલ 
અપગ્રેડ અથવા ગેમ કર�ીના નામે યૂઝરને 
છેતરવામાં અાવે છે. અા પ્રકારનાે ફ્રાેડ ખાસ કરીને 
બાળકાે અને યુવાનાેને �નશાન બનાવી નાણાકીય 
તથા �ડ�જટલ નુકસાન કરે છે.

Modus Operandi

ગુનેગાર ગેમમાં ફેક ઇનામ અથવા 
અે��ૂ�સવ અાેફર અાપવાનાે દાવાે કરે છે. 
લેવલ અપગ્રેડ અથવા ઇનામ માટે ગેમ ID, 
લાે�ગન �વગતાે, OTP અથવા પેમે� માગે છે. 
સાે�શયલ મી�ડયા અથવા ગેમ ચેટ દ્વારા 
બાળકાેને ખાસ ટાગ�ટ કરે છે અને મા�હતી 
મ�ા બાદ ગાયબ થઈ જાય છે.

સાવચેતી

Real-money ગે� અને અજાણી 
અાેફરાેથી દૂર રહાે. ગેમ લાે�ગન �વગતાે, OTP 
અથવા પાસવડર્ �ારેય શેર ન કરાે. 
બાળકાેનાં ગે�મ�ગ સમય અને પ્રવૃ�� પર 
નજર રાખાે અને In-app purchases તથા 
પેમે� �વક�ાે બંધ રાખાે.

+100 COINS

+100 COINS

+100 COINS

+100 COINS

+100 COINS+100 COINS

+100 COINS



અાેળખ–ચાેરી (Identity Theft)23
અાેળખ–ચાેરીમાં સાયબર ગુનેગાર ���નાં Voter ID, 
Driving Licence અથવા અ� અાેળખ–દસ્તાવેજાેની 
મા�હતીનાે દુરુપયાેગ કરીને લાેન કે SIM કાડર્ ઇશ્યૂ કરાવી 
દે છે અથવા નકલી અેકાઉ� બનાવી દે છે. તેના પ�રણામે 
પી�ડત ���ને અા�થ�ક નુકસાન તેમ જ કાનૂની 
મુશ્કેલીઅાેનાે સામનાે કરવાે પડે છે.

Modus Operandi

ગુનેગાર ગેરકાયદેસર રીતે 
અાેળખ–દસ્તાવેજાેની મા�હતી ચાેરી કરે છે 
અને તેનાે ઉપયાેગ કરીને લાેન કે SIM કાડર્ 
ઇશ્યૂ કરે છે અથવા કે્ર�ડટ અેકાઉ� બનાવે 
છે. નકલી બ�ક અથવા �ડ�જટલ અેકાઉ� 
બનાવી ગેરકાયદેસર લેવડદેવડ કરે છે, જનેા 
કારણે પી�ડત ��� પર પૂછપરછ અથવા 
કાનૂની કાયર્વાહી થાય છે.

સાવચેતી

અાેળખ–દસ્તાવેજ શેર કરતી વખતે �� 
હેતુ અને તારીખ લખાે. અનાવશ્યક 
જગ્યાઅે Voter ID અથવા Driving 
Licenceની �વગતાે ન અાપાે. દસ્તાવેજાેની 
નકલ અને �ડ�જટલ કાેપી સુર�ક્ષત રાખાે 
અને �નય�મત રીતે કે્ર�ડટ �રપાેટર્, બ�ક અને 
SIM �ેટસ ચકાસતા રહાે.

માલવેર / રે�મવેર હુમલાે22
માલવેર અથવા રે�મવેર હુમલામાં સાયબર ગુનેગાર 
�ડવાઇસમાં વાયરસ દાખલ કરી મહ�પૂણર્ ડેટા લાેક 
અથવા Encrypt કરી દે છે. �ારબાદ અા ડેટા પાછંુ 
અાપવા બદલ ખંડણી (Ransom) તરીકે પૈસા 
માગવામાં અાવે છે.

Modus Operandi

ગુનેગાર Email, WhatsApp અથવા 
વેબસાઇટ મારફતે ખાેટી ફાઇલ, �લ�ક અથવા 
સાે�વેર માેકલે છે. ફાઇલ ખાેલતાં જ 
માલવેર ઇ�ાેલ થઈ જાય છે અને 
મહ�પૂણર્ ફાઇલાે લાેક થઈ જાય છે. 
�ારબાદ �ીન પર ખંડણી સંદેશ બતાવી 
પૈસા ન ચૂકવાય તાે ડેટા �ડલીટ કરવાની 
ધમકી અાપે છે.

સાવચેતી

Antivirus અને સુરક્ષા સાે�વેર હંમેશાં 
અપડેટ રાખાે. મહ�પૂણર્ ડેટાનાે �નય�મત 
Offline અથવા Cloud Backup લાે. 
અજાણી ફાઇલ, �લ�ક અથવા સાે�વેર 
�ારેય ન ખાેલાે અને અાેપરે�ટ�ગ �સ�મ 
તથા અે��કેશન સમયસર અપડેટ રાખાે.



સાયબર બૂ�લ�ગ અને અાૅનલાઇન હેરાનગ�ત25
સાયબર બુ�લ�ગ અને અાૅનલાઇન હેરાનગ�તમાં સાે�શયલ 
મી�ડયા, મેસેજ અથવા અ� �ડ�જટલ �ેટફાેમર્ દ્વારા 
���ને સતત ધમકી, અપમાન અથવા ત્રાસ અાપવામાં 
અાવે છે. અા પ્રકારની પ્રવૃ�� પી�ડત ���માં ભય, 
અા��વ�ાસની અછત અને ગંભીર માન�સક તણાવ 
ઊભાે કરી શકે છે.

Modus Operandi

ગુનેગાર અપમાનજનક અથવા ધમકીભયાર્ 
મેસેજ માેકલે છે, ખાેટી પાે� અથવા ફાેટા 
દ્વારા બદનામી કરે છે અને અેક જ ���ને 
વારંવાર �નશાન બનાવી જાહેર કે ખાનગી 
રીતે હેરાન કરે છે.

સાવચેતી

તમામ મેસેજ, પાે� અને �ીનશાેટ જવેા 
પુરાવા સાચવાે. હેરાનગ�ત કરનારને બ્લાેક 
કરાે અને સંબં�ધત �ેટફાેમર્ પર �રપાેટર્ કરાે. 
પ�રવાર, �શક્ષક અથવા �વ�સનીય 
���ને જાણ કરાે અને જરૂર જણાય તાે 
કાનૂની કે માન�સક સહાય લાે.

ATM કાડર્ અને PIN ફ્રાેડ24
ATM કાડર્ અને PIN ફ્રાેડમાં ગુનેગાર ATM પર કાડર્ 
અથવા PIN ચાેરીને ખાતામાંથી ગેરકાયદેસર રીતે 
પૈસા ઉપાડી લે છે. અા પ્રકારનાે ફ્રાેડ સીધું અા�થ�ક 
નુકસાન પહા�ચાડે છે.

Modus Operandi

ગુનેગાર ATM પર PIN દાખલ કરતી વખતે 
નજર રાખીને PIN જાણી લે છે અથવા કાડર્ 
���મ�ગ �ડવાઇસ લગાવી કાડર્ની મા�હતી 
ચાેરી કરે છે. ઘણી વખત મદદના બહાને 
નજીક અાવી કાડર્ અથવા PIN મેળવવાનાે 
પ્રયાસ કરે છે અને પછી ચાેરાયેલ મા�હતીનાે 
ઉપયાેગ કરીને ખાતામાંથી પૈસા ઉપાડી લે છે.

સાવચેતી

PIN નાખતા સમયે કીપેડ હાથથી ઢાંકાે. 
અજાણી ��� પાસેથી મદદ ન લાે. ATM 
કાડર્ સ્લાેટ અથવા કીપેડમાં કાેઈ શંકા�દ 
વસ્તુ દેખાય તાે ATMનાે ઉપયાેગ ન કરાે. 
શંકા થાય તાે તરત બ�કને જાણ કરાે અને 
કાડર્ બ્લાેક કરાવાે.

BULLYING



ઉપર દશાર્વવામાં અાવેલા સાયબર ગુનાઅાેથી �� થાય છે કે સાયબર ગુનેગારાે માત્ર 
ટે�ાેલાેજીનાે નહ�, પરંતુ માનવીની નબળાઈઅાે — ડર, લાલચ, ઉતાવળ, અજ્ઞાન અને લાગણી 
—નાે પણ દુરુપયાેગ કરે છે. અા ફ્રાેડ માત્ર કાનૂની મુદ્દા નથી, પરંતુ માનવીના વતર્ન, નૈ�તકતા 
અને જવાબદારી સાથે સીધા જાેડાયેલા છે. તેથી સાયબર ગુનાઅાેને ફ� ટે��કલ દૃ��કાેણથી 
નહ�, પરંતુ નૈ�તક દૃ��થી પણ સમજવું જરૂરી છે.

અહ�થી નૈ�તકતા અાધા�રત �ડ�જટલ જીવનનું મહ� �� થાય છે. અાવી નૈ�તક સમજ 
માનવીને સ�ાઈ, �ાય, અમાનત, ગાેપનીયતા અને જવાબદારી જવેાં મૂ�ાે પર ચાલવા પ્રે�રત 
કરે છે અને ખાેટાં કાયા�થી દૂર રાખે છે.

અાથી, �ડ�જટલ યુગમાં સાયબર ગુનાઅાેથી બચવા માટે કાયદા જટેલા જરૂરી છે, અેટલું જ જરૂરી 
છે જવાબદારીપૂણર્ અને નૈ�તક વતર્ન. અાવી સમજ માનવીને અંદરથી સજાગ અને સંયમી બનાવે 
છે, જ ેસાયબર ગુનાઅાે સામે સાૈથી મજબૂત સુરક્ષા બની શકે છે.



સ�ાઈ અને મા�હતીની તપાસ01
�ડ�જટલ યુગમાં ખાેટી મા�હતી ખૂબ ઝડપથી ફેલાય છે. ફેક 
�ૂઝ, અફવાઅાે, અે�ડટ કરેલા વી�ડયાે અને ડીપફેક 
ક�ે� સમાજમાં ગેરસમજ, ભય અને �વભાજન ઊભાં કરે 
છે.

નૈ�તક દૃ��કાેણ મુજબ, કાેઈ પણ મા�હતી ફેલાવતાં પહેલાં 
તેની સ�તા તપાસવી અે જવાબદારીપૂણર્ વતર્ન ગણાય છે. 
અધર્સ� અથવા ખાેટી મા�હતી ફેલાવવાથી અજાણતાં પણ 
લાેકાે અથવા સમૂહને નુકસાન પહા�ચી શકે છે. “ફ� 
અાગળ માેકલી દીધું” અેવી માન�સકતા ���ને 
જવાબદારીમાંથી મુ� કરતી નથી. દરેક પાે�, શેર અથવા 
ફાેરવડર્ સાથે નૈ�તક તેમ જ કાનૂની જવાબદારી જાેડાયેલી 
હાેય છે.

ગાેપનીયતા02
���ની ગાેપનીયતા અેક મૂળભૂત હક છે. કાેઈનાં ખાનગી મા�હતી, ફાેટા, વી�ડયાે, ચેટ, 
લાેકેશન અથવા ડેટા તેની �� મંજૂરી �વના જાેવાં, મેળવવાં કે ફેલાવવાં નૈ�તક રીતે અયાેગ્ય છે.

નૈ�તકતા અાધા�રત �ડ�જટલ જીવન 

06
�ડ�જટલ જીવન માત્ર ટે�ાેલાેજીનાે ઉપયાેગ નથી, પરંતુ માનવીના �વચારાે, શ�ાે અને તેના 
વતર્નની કસાેટી પણ છે. માનવીનું અાચરણ માત્ર ���ગત જીવન પૂરતું સી�મત નથી, પરંતુ તે 
અાૅનલાઇન વતર્ન, સંચાર અને �નણર્યાેમાં પણ પ્ર�ત�બ��બત થાય છે. તેથી �ડ�જટલ દુ�નયામાં 
પણ નૈ�તકતા, જવાબદારી અને ઇ�ાફનું પાલન અાવશ્યક બને છે.

�ડ�જટલ વતર્નમાં �ાય (Justice) અેક મૂળભૂત �સદ્ધાંત છે, જ ે દરેક પ્રકારના અાૅનલાઇન 
�વહાર, મા�હતીની વહ� ચણી અને ટે�ાેલાેજીના ઉપયાેગ પર લાગુ પડે છે.

અાજના સમયમાં ગાેપનીયતા �ડ�જટલ �રૂપે હાજર છે 
— જમે કે, પાસવડર્, માેબાઇલ ડેટા, સાે�શયલ મી�ડયા 
અેકાઉ�્સ અને �ાઉડ �ાેરેજ. હે�ક�ગ, ડેટાચાેરી, 
કાેઈના અેકાઉ�માં અન�ધકૃત પ્રવેશ અથવા ખાનગી 
મા�હતી જાહેર કરવી માત્ર કાનૂની ગુનાે જ નથી, પરંતુ 
�વ�ાસ અને માનવીય ઇ�તનાે ભંગ પણ છે.



�વ�ાસ અને �ડ�જટલ જવાબદારી 04
�વ�ાસ �ડ�જટલ જીવનના અાધારસ્તંભ છે. પાસવડર્, 
અાે�ફસ ડેટા, �ાય� મા�હતી, સવર્ર અે�ેસ અને 
�ડ�જટલ અેકાઉ� — અા બધું અમાનતના �રૂપમાં અાવે 
છે.

અા મા�હતીનાે દુરુપયાેગ કરવાે, અન�ધકૃત અે�ેસ લેવી, 
અાે�ફસ �સ�મનાે ખાેટાે ઉપયાેગ કરવાે અથવા �ડ�જટલ 
સંપ��માંથી અયાેગ્ય લાભ મેળવવાે �વ�ાસઘાત ગણાય છે. 
અાવી પ્રવૃ��અાે સમાજમાં અ�વ�ાસ અને અ�ાય ફેલાવે 
છે.���ની ગાેપનીયતા અેક મૂળભૂત હક છે. કાેઈનાં ખાનગી મા�હતી, ફાેટા, વી�ડયાે, ચેટ, 

લાેકેશન અથવા ડેટા તેની �� મંજૂરી �વના જાેવાં, મેળવવાં કે ફેલાવવાં નૈ�તક રીતે અયાેગ્ય છે.

અાજના સમયમાં ગાેપનીયતા �ડ�જટલ �રૂપે હાજર છે 
— જમે કે, પાસવડર્, માેબાઇલ ડેટા, સાે�શયલ મી�ડયા 
અેકાઉ�્સ અને �ાઉડ �ાેરેજ. હે�ક�ગ, ડેટાચાેરી, 
કાેઈના અેકાઉ�માં અન�ધકૃત પ્રવેશ અથવા ખાનગી 
મા�હતી જાહેર કરવી માત્ર કાનૂની ગુનાે જ નથી, પરંતુ 
�વ�ાસ અને માનવીય ઇ�તનાે ભંગ પણ છે.

ઇ�ત અને પ્ર�ત�ાની રક્ષા03
માનવીની ઇ�ત અને પ્ર�ત�ા અ�ંત મૂ�વાન છે. 
સાે�શયલ મી�ડયા પર સાયબર બૂ�લ�ગ, ટ્રાે�લ�ગ, બદનામી, 
ખાેટી પાે�, મી� અથવા ડીપફેક વી�ડયાે દ્વારા કાેઈની 
છબી ખરાબ કરવી ગંભીર નૈ�તક ભંગ ગણાય છે.

�ડ�જટલ દુ�નયામાં બદનામી ઘણી વખત કાયમી નુકસાન 
કરે છે, કારણ કે અેક વાર ક�ે� અાૅનલાઇન અાવે પછી 
તેને સંપૂણર્ રીતે દૂર કરવું મુશ્કેલ બને છે. તેથી જવાબદાર 
���અે પાેતાનાં અાૅનલાઇન ભાષા, પાે� અને વતર્ન 
દ્વારા બીજાની ઇ�તને નુકસાન ન પહા�ચે તેનું �ાન 
રાખવું જાેઈઅે.



�ાય અને �ડ�જટલ જવાબદારી 06
�ાય અે �ડ�જટલ જીવનનાે મૂળ અાધાર છે. ફેક પ્રાેફાઇલ 
બનાવવી, ખાેટી ફ�રયાદાે કરવી, નાણાકીય ફ્રાેડ કરવાે, 
ભ્રામક મા�હતી ફેલાવવી અથવા છેતર�પ�ડી કરવી �ાયના 
સંપૂણર્ �વરાેધમાં છે.

�ડ�જટલ �ેટફાે�ર્ પર દરેક �ક્રયા — ��ક, પાે�, શેર કે 
ટ્રા�ે�ન — પાછળ જવાબદારી જાેડાયેલી છે. �ાયપૂણર્ 
અને નૈ�તક વતર્ન જ �ડ�જટલ સમાજને ��ર અને 
�વ�ાસપાત્ર બનાવી શકે છે.

ટે�ાેલાેજીનાે જવાબદાર ઉપયાેગ07
ટે�ાેલાેજી પાેતે ન સારી છે ન ખરાબ; તેનાે ઉપયાેગ તેને 
યાેગ્ય કે અયાેગ્ય બનાવે છે. ટે�ાેલાેજીનાે ઉપયાેગ 
માનવીના અાચરણ, ઇરાદા અને નૈ�તક સમજ પર અાધાર 
રાખે છે. દરેક ��ક, શેર અને પાે� માટે ��� જાતે 
જવાબદાર છે.

��નયંત્રણ અને ક�ે� નૈ�તકતા 05
�ડ�જટલ �ેટફાે�ર્ પર અશ્લીલ અને હા�નકારક ક�ે� 
સરળતાથી ઉપલ� છે. અાવી સામગ્રી જાેવી કે ફેલાવવી 
���નાં �વચાર, વતર્ન અને સમાજ પર નકારા�ક અસર 
કરે છે.

નૈ�તક રીતે જવાબદાર ��� પાેતાનાં નજર, �વચારાે અને 
પસંદગીઅાે પર �નયંત્રણ રાખે છે. ખાસ કરીને અશ્લીલ 
અથવા બાળકાેને નુકસાન પહા�ચાડતી સામગ્રીથી દૂર રહેવું 
કાનૂની તેમ જ નૈ�તક ફરજ બને છે.



સાયબર કાયદા અને નૈ�તક મૂ�ાે08
કાયદા ગુનાને સજા અાપે છે,

 પરંતુ નૈ�તક મૂ�ાે ગુનાથી બચાવે છે.

સાયબર કાયદા નાગ�રકાેને કાનૂની રક્ષણ અાપે છે, �ારે નૈ�તક મૂ�ાે અાધા�રત નૈ�તકતા 
માનવીને અંદરથી જવાબદાર, સ�ાે અને �ાયી બનાવે છે. બંનેનાે સંતુ�લત અમલ જ સુર�ક્ષત 
અને �� �ડ�જટલ સમાજની રચના કરી શકે છે.



સાયબર કાયદાઅાેનાે હેતુ નાગ�રકાેને ડરાવવાનાે નથી, પરંતુ �ડ�જટલ સુરક્ષા, ગાેપનીયતા 
અને �વ�ાસ જાળવવાનાે છે. કાયદાની જાણકારી રાખવાથી સાયબર ગુનાથી બચી શકાય છે 
અને જરૂર પડે �ારે યાેગ્ય કાયર્વાહી કરી શકાય છે.

ક્રમ ગુનાે / અપરાધ
કલમ

(Section)
સં�ક્ષ� વણર્ન સજા / દંડ

હે�ક�ગ / ગેરકાયદે પ્રવેશ
કમ્�ૂટર, સવર્ર, માેબાઇલ

અથવા નેટવકર્માં �બનઅ�ધકૃત
પ્રવેશ, ડેટા �ડલીટ કે ફેરફાર

3 વષર્ સુધી કેદ / 
₹5 લાખ દંડ / બ�ે

Sec. 65 & 6601

ડેટા ચાેરી / દુરુપયાેગ
���ગત અથવા નાણાકીય

મા�હતી ગેરકાયદે
મેળવવી કે ઉપયાેગ કરવાે

₹1 કરાેડ સુધી
વળતર*, 3 વષર્

કેદ, ₹5 લાખ દંડ
Sec. 43 & 6602

અાેળખ ચાેરી
(Identity Theft)

પાસવડર્, OTP, �ડ�જટલ
સહી અથવા અાેળખ
મા�હતીનાે દુરુપયાેગ

3 વષર્ કેદ / ₹1
લાખ દંડ / બ�ે

Sec. 66C03

અાૅનલાઇન ફ્રાેડ /
નાણાકીય છેતર�પ�ડી

Email, ફાેન, UPI, અેપ
અથવા વેબસાઇટથી છેતર�પ�ડી

3 વષર્ કેદ / ₹1
લાખ દંડ / બ�ે

Sec. 66D04

અશ્લીલ ક�ે� પ્રસાર
અશ્લીલ ફાેટા, વી�ડયાે

અથવા લખાણ પ્રકા�શત /
શેર કરવું

3 વષર્ + ₹5 લાખ
(પુનરાવતર્ન:

5 વષર્ + ₹10 લાખ)
Sec. 6705

સાયબર કાયદા (Information Technology Act, 2000)

07

સાયબર કાયદા અે અેવા કાયદાઅાે છે, જ ેઇ�રનેટ, �ડ�જટલ ટૅ�ાૅલાૅજી અને અાૅનલાઇન 
પ્રવૃ��અાે સાથે સંકળાયેલા ગુનાઅાેને �નયં�ત્રત કરે છે. ભારતમાં Information Technology 
Act, 2000 હેઠળ સાયબર ગુનાઅાે માટે કડક દંડ અને કેદની જાેગવાઈ કરવામાં અાવી છે.

નીચે સાયબર કાયદા હેઠળ અાવતાં મુ� ગુનાઅાે અને તેમની કાનૂની જાેગવાઈઅાે દશાર્વવામાં 
અાવી છે:



કાનૂની ના�ધ (Legal Clarification)

01
Section 43 – IT Act હેઠળનાે દંડ મુ��ે નાગ�રક જવાબદારી (Civil Liability) �રૂપે છે, 
જમેાં વળતર (Compensation)ની રકમ �ાયાલય દ્વારા ન�ી કરવામાં અાવે છે. જાે ગુનાે 
ઇરાદાપૂવર્ક અથવા ગંભીર �રૂપનાે હાેય, તાે Section 66 – IT Act મુજબ કેદ અને દંડ લાગુ 
પડી શકે છે.

02
ડીપફેક (Deepfake) શ� IT Act, 2000માં �� રીતે �ા�ા�યત નથી. અાવા ગુનાઅાેમાં 
પ�ર���ત અનુસાર IT Act તેમ જ IPCની �વ�વધ કલમાે (જમે કે, છેતર�પ�ડી, બનાવટ, બદનામી) 
લાગુ પડે છે. સજા ગુનાની ગંભીરતા અને �ાયાલયના �નણર્ય પર અાધાર રાખે છે.

ગંભીર અશ્લીલ ક�ે� અ�ંત અશ્લીલ અથવા
લ��ગક રીતે �� ક�ે�

5 વષર્ કેદ / ₹10
લાખ દંડ

Sec. 67A06

ચાઇ� પાેના�ગ્રાફી
બાળકાેના અશ્લીલ ફાેટા / 

વી�ડયાે બનાવવું,
જાેવું કે શેર કરવું

5 વષર્ કેદ / ₹10
લાખ દંડ / બ�ે

Sec. 67B07

ગાેપનીયતા ભંગ ખાનગી ત�ીર / વી�ડયાે
મંજૂરી વગર જાહેર કરવી

3 વષર્ કેદ / ₹2
લાખ દંડ

Sec. 66E08

�વ�ાસભંગ / મા�હતીનાે
દુરુપયાેગ

કાયદેસર રીતે મળેલી
મા�હતીનાે દુરુપયાેગ

2 વષર્ કેદ / ₹1
લાખ દંડ

Sec. 7209

ડીપફેક / ખાેટંુ
�ડ�જટલ ક�ે�

AI દ્વારા ખાેટા વી�ડયાે / 
અાે�ડયાે બનાવી છેતર�પ�ડી

કે બદનામી

3–5 વષર્ કેદ +
દંડ**

IT Act + IPC10

સાયબર અાતંકવાદ
સરકારી �સ�મ અથવા

રા�ીય સુરક્ષા પર
સાયબર હુમલાે

અાજીવન કેદSec. 66F11



03
અહ� દશાર્વેલી તમામ સજાઅાે “up to” (અ�ધકતમ મયાર્દા) દશાર્વે છે. વાસ્ત�વક સજા કેસની 
પ�ર���ત, પુરાવા અને કાેટર્ના અાદેશ મુજબ બદલાઈ શકે છે.

સાયબર ગુનાઅાે માત્ર ટેક�નકલ ભૂલ નથી, પરંતુ ગંભીર કાનૂની અપરાધ છે. ઇ�રનેટનાે 
ઉપયાેગ કરતી વખતે સજાગતા રાખવી, કાયદાની જાણકારી હાેવી અને શંકા�દ પ્રવૃ��ની 
તરત જાણ કરવી અે દરેક નાગ�રકની જવાબદારી છે.



સાયબર હાઇ�જન અેટલે �ડ�જટલ દુ�નયામાં પાેતાની 
���ગત મા�હતી, �ડવાઇસ અને અાૅનલાઇન વતર્નને 
સુર�ક્ષત રાખવાની �નય�મત અને જવાબદાર અાદતાે. જમે 
શરીરની ��તા અારાેગ્ય માટે જરૂરી છે, તેમ સાયબર 
હાઇ�જન �ડ�જટલ સુરક્ષા માટે અ�નવાયર્ છે.

08
�ડ�જટલ ��તા (સાયબર હાઇ�જન)
અને સુર�ક્ષત જીવનશૈલી

અાજના સમયમાં માેટાભાગના સાયબર ગુનાઅાે ટે��કલ ખામીઅાેથી નહ�, પરંતુ બેદરકારી 
અને અજ્ઞાનતાથી થાય છે. સારી સાયબર હાઇ�જન હે�ક�ગ, અાેળખ ચાેરી, નાણાકીય ફ્રાેડ અને 
ડેટા ચાેરીથી બચાવે છે, અને ���ને સુર�ક્ષત તથા અા��વ�ાસભયુ� �ડ�જટલ જીવન 
જીવવામાં મદદ કરે છે.

મજબૂત પાસવડર્ અને પાસવડર્ મેનેજમે�01
પાસવડર્ �ડ�જટલ સુરક્ષાનું પહેલું દ્વાર છે. જમે ઘરની ચાવી નબળી હાેય, તાે ઘરમાં પ્રવેશ સરળ 
બની જાય છે, તેમ નબળાે પાસવડર્ સાયબર ગુનેગારાેને અેકાઉ�માં પ્રવેશનાે માેકાે અાપે છે. 
અેક જ પાસવડર્ બધાં અેકાઉ�માં વાપરવાથી અેક અેકાઉ� હેક થતાં બાકીના બધા 
અેકાઉ� પણ જાેખમમાં અાવી જાય છે.

સારા સાયબર હાઇ�જન માટે દરેક અેકાઉ� માટે અલગ અને મજબૂત પાસવડર્ રાખવાે જરૂરી 
છે. પાસવડર્માં અક્ષરાે, અંક અને ખાસ �ચહ્નાેનાે સમાવેશ હાેવાે જાેઈઅે. પાસવડર્ કાેઈની સાથે 
શેર ન કરાે અને સમયાંતરે બદલાે. પાસવડર્ સુર�ક્ષત રાખવું અેટલે સમગ્ર �ડ�જટલ જીવનને 
સુર�ક્ષત રાખવું.



Two-Factor Authentication (2FA)નાે ઉપયાેગ01
માત્ર પાસવડર્ પર અાધાર રાખવાે પૂરતાે નથી, કારણ કે 
પાસવડર્ �ફ�શ�ગ અથવા ડેટા લીકેજથી બહાર અાવી શકે 
છે. Two-Factor Authentication (2FA) પાસવડર્ 
સાથે વધારંુ સુરક્ષા સ્તર ઉમેરે છે, જથેી અેકાઉ� વધુ 
સુર�ક્ષત બને છે.

2FA ચાલુ હાેય �ારે પાસવડર્ સાચાે હાેવા છતાં OTP, 
Authenticator Appનાે કાેડ અથવા �સ�ાૅ�રટી 
નાે�ટ�ફકેશન વગર અેકાઉ� ખૂલતું નથી. Email, 
બ��ક�ગ, સાે�શયલ મી�ડયા અને �ાઉડ અેકાઉ�્સ માટે 
2FA અ�ંત જરૂરી છે, અને શ� હાેય �ાં SMS કરતાં 
Authenticator App અાધા�રત 2FA વધુ સુર�ક્ષત 
ગણાય છે.

શંકા�દ �લ�ક, કાેલ અને મેસેજથી સાવચેતી03
�ફ�શ�ગ, �વ�શ�ગ અને ���શ�ગ જવેા સાયબર ફ્રાેડ માેટા ભાગે ડર, લાલચ અને ઉતાવળ પર 
અાધા�રત હાેય છે. “તમારંુ ખાતું બંધ થશે”, “તા�ા�લક ��ક કરાે” અથવા “ઇનામ મ�ું છે” 
જવેા મેસેજ અને કાેલ ���ને �વચાયાર્ વગર પગલું ભરવા માટે મજબૂર કરે છે. અાવી 
���તમાં સાયબર ગુનેગાર માનવીની માન�સક નબળાઈનાે લાભ લે છે.

સાયબર હાઇ�જન મુજબ કાેઈ પણ અજાણી અથવા 
શંકા�દ �લ�ક પર તરત ��ક ન કરવી જાેઈઅે, અને 
કાેઈ પણ પ�ર���તમાં OTP, PIN અથવા પાસવડર્ શેર ન 
કરવાે જાેઈઅે. �લ�ક ખાેલતાં પહેલાં URL ચકાસવું અને 
મા�હતી માટે હંમેશાં અાે�ફ�શયલ અેપ અથવા અ�ધકૃત 
વેબસાઇટનાે ઉપયાેગ કરવાે જરૂરી છે, કારણ કે �વચાર 
�વના કરેલી અેક ખાેટી ��ક માેટંુ નાણાકીય અને 
�ડ�જટલ નુકસાન કરી શકે છે.



ડેટા બેકઅપ અને રે�મવેરથી બચાવ05
ડેટા ગુમાવવું માત્ર અા�થ�ક નહ�, પરંતુ માન�સક તણાવનું પણ માેટંુ કારણ બને છે. માેબાઇલ 
ખાેવાઈ જવાે, �સ�મ ખરાબ થવી અથવા રે�મવેર હુમલા જવેી પ�ર���તમાં મહ�પૂણર્ 
ફાેટા, દસ્તાવેજાે અને મા�હતી કાયમી રીતે ગુમાઈ શકે છે, જનેે ફરી મેળવવું ઘણી વાર શ� 
હાેતું નથી.

સારા સાયબર હાઇ�જન માટે મહ�પૂણર્ ડેટાનાે �નય�મત બેકઅપ લેવાે અ�નવાયર્ છે. 
Offline (External Drive) અને Cloud બેકઅપ બ�ે રાખવાથી રે�મવેર અથવા 
�ડવાઇસ �ન�ળતા સામે સુરક્ષા મળે છે. સાથે જ અજાણી ફાઇલ, �લ�ક અથવા Email 
Attachment ન ખાેલવાથી રે�મવેરથી બચી શકાય છે. બેકઅપ ઉપલ� હાેય તાે ખંડણી 
ચૂકવવાની ફરજ પણ રહેતી નથી.

સાે�શયલ મી�ડયા હાઇ�જન06
સાે�શયલ મી�ડયા અાજના સમયમાં સંવાદ, અ�ભ��� અને મા�હતીનું શ��શાળી મા�મ 
છે, પરંતુ બેદરકારીપૂવર્ક તેનાે ઉપયાેગ ���ગત સુરક્ષા, ગાેપનીયતા અને પ્ર�ત�ા માટે 
ગંભીર જાેખમ બની શકે છે. ઘણા સાયબર ગુનાઅાે—જમે કે અાેળખ ચાેરી, બ્લૅકમેઇલ, 
સાયબર બુ�લ�ગ અને ફ્રાેડ—ની શરૂઅાત સાે�શયલ મી�ડયા પરથી જ થાય છે. જ�તારીખ, 
માેબાઇલ નંબર, લાેકેશન, પ�રવારની �વગતાે અથવા દૈ�નક પ્રવૃ��અાે જાહેર કરવાથી 
સાયબર ગુનેગારાે ��� �વષે સંપૂણર્ ડેટા પ્રાેફાઇલ તૈયાર કરી શકે છે.

બાળકાે અને �ૂલમાં ભણતા �વદ્યાથ�અાે માટે સાે�શયલ મી�ડયા ખાસ જાેખમી બની શકે છે, 
કારણ કે તેઅાે સરળતાથી �વ�ાસ કરી લે છે, અને જાેખમાેને સંપૂણર્ રીતે સમજી શકતા નથી. 
અજાણી Friend Request, અાૅનલાઇન �મત્રતા, ગે�મ�ગ ચેટ અથવા ડાયરે� મેસેજ દ્વારા 
બાળકાેને સાયબર બુ�લ�ગ, ગ્રૂ�મ�ગ અથવા ફ્રાેડનાે ભાેગ બનાવવામાં અાવે છે. બાળકાેના 
ફાેટા, �ૂલની �વગતાે, યુ�નફાૅમર્, લાેકેશન અથવા રૂ�ટન શેર કરવું તેમના માટે સુરક્ષા જાેખમ 
ઊભું કરી શકે છે, તેથી માતા�પતાની દેખરેખ અને માગર્દશર્ન અ�ંત અાવશ્યક છે.

સારા સાે�શયલ મી�ડયા હાઇ�જન માટે પ્રાેફાઇલ Private રાખવી, અજાણી Friend 
Request અથવા Follow Request �ીકારતા પહેલાં ચકાસણી કરવી અને લાેકેશન 
અથવા સંવેદનશીલ મા�હતી શેર કરવાનું ટાળવું જરૂરી છે. સાે�શયલ મી�ડયાનાે ઉપયાેગ 
શ� તેટલાે મયાર્�દત અને હેતુપૂણર્ રાખવાે જાેઈઅે. કાેઈ પણ પાે�, ફાેટાે અથવા વી�ડયાે શેર 
કરતાં પહેલાં �વચારવું જાેઈઅે કે અા મા�હતી ભ�વ�માં મારી કે બીજાની સુરક્ષા, પ્ર�ત�ા 
અથવા ગાેપનીયતા માટે નુકસાનકારક બની શકે છે કે નહ�.



પિબ્લક Wi-Fi અને �ડવાઇસ સુરક્ષા07
પિબ્લક Wi-Fi નેટવકર્  મફત અને સહેલાં હાેય છે, પરંતુ 
માેટાભાગે સુર�ક્ષત હાેતાં નથી. અાવા નેટવકર્  પર જાેડાતા 
સમયે લાે�ગન �વગતાે, પાસવડર્ અથવા ���ગત ડેટા 
ચાેરી થવાની સંભાવના રહે છે. ખાસ કરીને બ��ક�ગ, UPI 
પેમે� અથવા મહ�પૂણર્ અેકાઉ�માં લાે�ગન કરતી 
વખતે પિબ્લક Wi-Fi ગંભીર જાેખમ ઊભું કરી શકે છે.

સાયબર હાઇ�જન મુજબ પિબ્લક Wi-Fi પર સંવેદનશીલ 
કામ ટાળવું જાેઈઅે. જાે ખૂબ જરૂરી હાેય, તાે સુર�ક્ષત 
VPNનાે ઉપયાેગ કરીને ડેટા Encrypt કરવું વધુ સલામત 
ગણાય છે. અે જ રીતે, અજાણી USB, ચા�જ�ગ કેબલ 
અથવા બહારની �ડવાઇસ જાેડવાથી માલવેર અથવા ડેટા 
ચાેરી થઈ શકે છે. તેથી માત્ર �વ�સનીય નેટવકર્  અને 
ઉપકરણાેનાે જ ઉપયાેગ કરવાે �ડ�જટલ સુરક્ષા માટે 
જરૂરી છે.

બાળકાે અને પ�રવાર માટે સાયબર હાઇ�જન08
અાજના �ડ�જટલ યુગમાં બાળકાે અને વડીલાે સાયબર 
ગુનેગારાે માટે સહેલું લ�ય બને છે. બાળકાે લાલચ, 
ગે�મ�ગ ઇનામ અથવા સાે�શયલ મી�ડયા દ્વારા છેતરાઈ 
શકે છે, �ારે વડીલાે ડર, ધમકી અથવા તા�ા�લક 
સમ�ાના બહાને ખાેટા �નણર્ય લઈ બેસે છે. પ�રવારની 
અજ્ઞાનતા અથવા સંવાદની અછત અાવા જાેખમાેને વધુ 
વધારતી હાેય છે.

પ�રવારમાં સાયબર હાઇ�જન માટે �નય�મત અને ખુ�ી વાતચીત જરૂરી છે. બાળકાેને 
અાૅનલાઇન જાેખમાે, અજાણી �લ�ક અને ગે�મ�ગ ફ્રાેડ �વષે સમજાવવું અને Parental 
Control તથા Screen Time મયાર્દા લાગુ કરવી મદદરૂપ બને છે. વડીલાેને OTP, PIN અને 
ફાેન ફ્રાેડ અંગે �� માગર્દશર્ન અાપવું જાેઈઅે. સમગ્ર પ�રવાર મળીને જવાબદાર �ડ�જટલ 
વતર્ન અપનાવે, તાે સાયબર જાેખમાે ઘણાં અંશે ઘટાડી શકાય છે.



અાૅનલાઇન �વહાર, �ડ�જટલ �શસ્ત અને અેપ પર�મશન અંગે જાગૃ�ત09
UPI, અાૅનલાઇન ખરીદી અને �ડ�જટલ પેમે�ે જીવન સરળ બના�ું છે, પરંતુ ઉતાવળ અને 
બેદરકારી તેને જાેખમમાં ફેરવી શકે છે. માેટાભાગના સાયબર ફ્રાેડ ટે��કલ ખામીથી નહ�, 
પરંતુ યુઝરની અસાવચેતીથી થાય છે. કાેઈ પણ અાૅનલાઇન ચુકવણી કરતાં પહેલાં 
ટ્રા�ે�ન �વગતાે �ાનથી વાંચવી જરૂરી છે. અજાણી UPI Collect Request �ીકારવી 
નહ� અને “Refund” અથવા “Receive”ના બહાને PIN નાખવા કહે, તાે તરત સાવધાન થવું 
જાેઈઅે. �ડ�જટલ �શસ્તનાે અથર્ છે—દરેક પેમે�, અેપ ઇ�ાેલેશન અથવા સંમ�ત 
�વચારપૂવર્ક અાપવી.

ઘણી અેપ્સ Permissions અને Terms & Conditions (T&C)માં યુઝરના Contacts, 
Photos, Location, Messages અને Usage Data અેક�ત્રત કરવાની તથા Third Party 
સાથે શેર કરવાની છૂટ રાખે છે. ઉતાવળમાં “Allow” કરવાથી કેમેરા, માઇક્રાેફાેન અથવા 
લાેકેશનનાે �બનજરૂરી અે�ેસ મળી જાય છે, જ ેડેટા જાસૂસી તરફ લઈ જઈ શકે છે. કેટલીક 
અેપ્સ અપલાેડ કરેલા ફાેટા/વી�ડયાેની જાહેરાત કે પ્રમાેશન માટે ઉપયાેગ કરવાનાે અ�ધકાર 
પણ લઈ લે છે. ઉપરાંત, Liability Clause દ્વારા કંપની પાેતાને જવાબદારીમાંથી મુ� રાખે 
છે, અેટલે નુકસાન થાય તાે વળતર મેળવવું મુશ્કેલ બને છે.

સુર�ક્ષત રહેવા માટે અેપ ઇ�ાેલ કરતી વખતે Permissions ચકાસાે અને T&Cમાં “Third 
Party”, “Data Sharing”, “Tracking” જવેા શ�ાે �ાનથી જુઅાે. અેક સુવણર્ �નયમ યાદ 
રાખાે—જાે કાેઈ સેવા “ફ્રી” છે, તાે ઘણી વાર તમારાે ડેટા જ તેની �ક�મત હાેય છે.

સાયબર હાઇ�જન = દૈ�નક અાદત10
સાયબર સુરક્ષા કાેઈ અેક વખત કરવાનું કાયર્ નથી, પરંતુ દૈ�નક જીવનમાં અપનાવવાની 
અાદત છે. જમે રસ્તા પર ચાલતાં પહેલાં અાજુબાજુ જાેવું �ાભા�વક બની જાય છે, તેમ 
�ડ�જટલ દુ�નયામાં પણ દરેક ��ક, શેર અને �નણર્ય �વચારપૂવર્ક લેવાે જરૂરી છે.

શંકા�દ �લ�ક પર ��ક ન કરવી, મા�હતી શેર કરતાં પહેલાં તેની સ�તા ચકાસવી અને દરેક 
અાૅનલાઇન પ્રવૃ��માં પાેતાની જવાબદારી સમજવી—અા સાયબર હાઇ�જનના મૂળ ત�ાે છે. 
અાવી નાની પરંતુ �નય�મત અાદતાે માેટા સાયબર જાેખમાેથી બચાવ કરે છે.

સાયબર હાઇ�જનનાે અથર્ ડરથી જીવવું નહ�, પરંતુ સમજદારી, જાગૃ�ત અને સંતુલન સાથે 
�ડ�જટલ જીવન જીવવું છે. સુર�ક્ષત �ડ�જટલ જીવનનું રહ� ટૅ�ાૅલાૅજી કરતાં વધુ 
માનવીની દૈ�નક �ડ�જટલ અાદતાેમાં છુપાયેલું છે.



09
�ડ�જટલ �સન અને સાયબર જાેખમાે વ�ેનાે સંબંધ

અાજના યુગમાં માેબાઇલ ફાેન, ઇ�રનેટ અને �ડ�જટલ �ેટફાે�ર્ માનવીના દૈ�નક જીવનનાે 
અ�ભ� �હ�ાે બની ગયા છે. મા�હતી મેળવવી, લાેકાે સાથે જાેડાયેલા રહેવું, અ�ાસ કરવાે કે 
�વસાય સંચા�લત કરવાે—બધું જ હવે ટૅ�ાૅલાૅજી પર અાધા�રત થઈ ગયું છે. પરંતુ �ાં સુધી 
ઉપયાેગ સંતુ�લત રહે �ાં સુધી તે લાભદાયી છે; �ારે ઉપયાેગની હદ વટે છે, �ારે તે ધીમે ધીમે 
�સનનું �રૂપ ધારણ કરે છે. ટૅ�ાૅલાૅજી �વના અ��તા અનુભવવી અને તેનાે ઉપયાેગ 
�નયંત્રણ બહાર જતાે રહેવાે અે �ડ�જટલ �સનના મુ� સંકેતાે છે.

અા પ્રકારનું �સન માનવીની સમજશ��, �વચારપ્ર�ક્રયા અને �નણર્ય લેવાની ક્ષમતાને અસર 
કરે છે. ઉતાવળ, ભાવના�ક અ��રતા અને માન�સક થાક વધતા ��� સાયબર ફ્રાેડ અને 
અાૅનલાઇન છેતર�પ�ડી સામે નબળી પડી જાય છે. અાથી �� થાય છે કે �ડ�જટલ �સન અને 
સાયબર જાેખમાે વ�ે ઘ�ન� અને સીધાે સંબંધ છે.

માેબાઇલ વગર અશાં�ત અનુભવવી, સતત �ીન તરફ �ાન ખ�ચાવું, કામ અ�ાસ કરતાં 
�ડ�જટલ પ્રવૃ��અાેને પ્રાથ�મકતા અાપવી, અને સંબંધાે પાછળ ધકેલાઈ જવું—અા બધું �ડ�જટલ 
�સનના �� લક્ષણાે છે. અાવા લાેકાેમાં ચીડ, બેચેની, વારંવાર ફાેન ચેક કરવાની ટેવ, 
સમયની સમજ ગુમાવવી અને “થાેડંુ જ જાેઈ લઉં” કહી લાંબાે સમય પસાર કરી દેવાે સામા� છે. 
સાે�શયલ મી�ડયા �ાે�લ�ગ, Reels/Shorts જાેતા રહેવું, અાૅનલાઇન ગે�મ�ગ, નાે�ટ�ફકેશન પર 
તરત પ્ર�તભાવ અને રાત્રે માેડા સુધી �ીન ઉપયાેગ—અા �સનનાં �વ�વધ �રૂપાે છે. 
શરૂઅાતમાં અા બધું સામા� લાગે છે, પરંતુ સમય જતાં તે �ાનશ��માં ઘટાડાે, ખાેટા �નણર્યાે 
અને વધતા સાયબર જાેખમાે તરફ દાેરી જાય છે. તેથી �ડ�જટલ �સન માત્ર ���ગત અાદત 
નથી, પરંતુ સાયબર સુરક્ષાનાે ગંભીર મુદ્દાે છે.

�ડ�જટલ �સન અેટલે શું?01
�ડ�જટલ �સનનાે અથર્ ફ� વધુ સમય માેબાઇલ વાપરવાે અેટલાે નથી, પરંતુ અેવી ���ત છે 
જમેાં �ડ�જટલ ઉપકરણાે ���ના જીવન પર હાવી થઈ જાય છે. �ારે માેબાઇલ, ઇ�રનેટ 
અથવા અ� �ડ�જટલ સાધનાે ���ના �નયંત્રણમાં ન રહે, અને ��� પાેતે તેની અાદતના 
કબજામાં અાવી જાય, �ારે ટૅ�ાૅલાૅજી સહાયક સાધન નહ�, પરંતુ વતર્નને �નયં�ત્રત કરનાર 
ત� બની જાય છે.



 �ડ�જટલ �સન સાયબર જાેખમાેને કેમ વધારતું જાય છે?02
ઘણા લાેકાે અેવું માને છે કે સાયબર ગુનાઅાે ટે��કલ ખામીઅાેના કારણે થાય છે, પરંતુ 
હકીકતમાં માેટાભાગના સાયબર ફ્રાેડ માનવીની માન�સક બેદરકારી અને ખાેટી અાદતાેનું 
પ�રણામ હાેય છે. સાયબર ગુનેગારાે મશીનાે કરતાં માનવીના વતર્ન અને માન�સક ���તને વધુ 
સારી રીતે સમજ ેછે.

�ડ�જટલ �સન માનવીની �વચારશૈલીમાં ધીમેધીમે બદલાવ લાવે છે. સતત �ીન પર �નભર્ર 
રહેવાને કારણે ��� માન�સક રીતે થાકી જાય છે, અને ઉતાવળભરી, લાગણી અાધા�રત 
પ્ર�ત�ક્રયા અાપવા લાગે છે. પ�રણામે તે મેસેજ, �લ�ક કે સૂચનાઅાેને પૂરતી ચકાસણી �વના 
�ીકારી લે છે. ઇનામ, અાૅફર અથવા ઝડપી નફાની લાલચ વધુ અસરકારક બની જાય છે, અને 
“હમણાં જ કરાે” જવેી ધમકીઅાે તરત �નણર્ય લેવડાવે છે. અા તમામ પ�ર���તઅાે સાયબર 
ગુનેગારાે માટે પ્રવેશદ્વાર બની જાય છે, અને ��� �ફ�શ�ગ, �વ�શ�ગ, ���શ�ગ, રાેકાણ ફ્રાેડ 
અથવા બ્લૅકમેઇલનાે ભાેગ બને છે, અેટલે કહી શકાય કે �ડ�જટલ �સન સીધું ગુનાે કરતું નથી, 
પરંતુ ���ને ગુનાનાે ભાેગ બનવા વધુ સંવેદનશીલ બનાવી દે છે.

�ાનભંગ વધે �ારે મેસેજ, ઇમેઇલ અથવા �લ�ક �ાનથી વંચાતી નથી, URL અથવા 
માેકલનારની ચકાસણી થતી નથી, અને “અેક વાર ��ક કરી લઈઅે” કહી ઉતાવળમાં �નણર્ય 
લેવાય છે. ચેતવણી સંદેશા અવગણાતા હાેવાથી �ફ�શ�ગ, ���શ�ગ અને �વ�શ�ગ જવેા ફ્રાેડ 
સરળતાથી સફળ થાય છે. સાયબર ગુનેગારાેને �સ�મ તાેડવાની જરૂર નથી—માત્ર અેક ખાેટંુ 
��ક પૂરતું હાેય છે. �ાનભંગ જટેલાે વધારે, ખાેટા �નણર્યાે અને સાયબર જાેખમાેની શ�તા 
અેટલી વધારે.

�ાનભંગ (Distraction) અને ખાેટા �નણર્યાે03

�ડ�જટલ �સનનું સાૈથી �� અને ગંભીર પ�રણામ 
�ાનભંગ છે. સતત રી�, શાેટર્ વી�ડયાે, નાે�ટ�ફકેશન અને 
સાે�શયલ મી�ડયા અપડેટ્સ માનવીની �ાનશ��ને નબળી 
બનાવે છે, જથેી ��� લાંબા સમય સુધી અેક બાબત પર 
અેકાગ્ર રહી શકતી નથી. પ�રણામે તે મા�હતી વાંચે છે, પરંતુ 
સમજતી નથી અને જુઅે છે, પરંતુ �વચારતી નથી—જ ે�ડ�જટલ 
દુ�નયામાં ખૂબ જાેખમી છે.



લાગણી, લાલચ અને �ડ�જટલ �સન04
�ડ�જટલ �સન માનવીની �વચારપ્રણાલીને ધીમેધીમે બદલી નાખે છે. સતત �ીન પર જીવતી 
��� તકર્શ�� કરતાં લાગણી અને તરત પ્ર�ત�ક્રયા પર વધુ અાધાર રાખવા લાગે છે. અાવી 
���તમાં �નણર્ય �વચારપૂવર્ક નહ�, પરંતુ ભાવનાના અાધારે લેવાય છે. પ�રણામે ઇનામ, લાેટરી, 
�વશેષ અાૅફર, “Guaranteed Profit”, “Risk-Free Investment” અથવા પ્રેમ અને 
સહાનુભૂ�તના સંદેશાઅાે ���ને ઝડપથી અાકષ� છે, અને ચકાસણી કયાર્ �વના �વ�ાસ 
કરાવી દે છે.

અા જ માન�સક ���તને કારણે Romance Fraud, Investment Scam, Crypto Fraud 
અને Gaming Fraud જવેા સાયબર ફ્રાેડ વધુ સફળ થાય છે. �સનગ્રસ્ત મનમાં લાગણી તકર્  
પર હાવી હાેય છે, અને સાયબર ગુનેગારાે લાલચ, ડર અને ભાવનાને પાેતાનું મુ� હ�થયાર 
બનાવે છે. સારાંશરૂપે, �ાં તકર્  નબળું પડે છે અને લાગણી હાવી થાય છે, �ાં સાયબર સુરક્ષા 
અાપમેળે નબળી પડી જાય છે. �ડ�જટલ �સન માત્ર સમયનાે બગાડ નથી, પરંતુ ખાેટા �નણર્યાે 
અને વધતા સાયબર જાેખમાેનું મૂળ કારણ છે.

રાત્રે માેબાઇલ ઉપયાેગ અને જાેખમી �નણર્યાે05

રાત્રે માેડા સુધી માેબાઇલ વાપરવાની અાદત �ડ�જટલ �સનનું 
ગંભીર �રૂપ છે. સતત �ીન જાેવાને કારણે ઊઘંની ગુણવ�ા 
ઘટે છે, અને શરીર તથા મન થાકેલું રહે છે. અાવી ���તમાં 
�વચારશ��, તકર્  અને �નણર્ય લેવાની ક્ષમતા નબળી પડી જાય 
છે, જનેા કારણે ��� જાેખમને યાેગ્ય રીતે માપી શકતી નથી 
અને ઉતાવળમાં ખાેટા �નણર્યાે લઈ બેસે છે.

ઘણા સાયબર ફ્રાેડ રાત્રે માેડા સમયે થતા જાેવા મળે છે—જમે કે, 
ફેક કાેલ અથવા મેસેજ, “ખાતું બ્લાેક થઈ જશે” જવેી તા�ા�લક 
ચેતવણી અથવા તરત પેમે� કરવાની ધમકી. થાકેલી અને 
અસજાગ ���તમાં ��� ચકાસણી કયાર્ �વના પ્ર�તભાવ 
અાપી દે છે. તેથી રાત્રે માેબાઇલ �સન માત્ર અારાેગ્ય માટે નહ�, 
પરંતુ સાયબર સુરક્ષા માટે પણ ગંભીર જાેખમ છે. પૂરતી ઊઘં 
અને રાત્રે �ીનથી દૂર રહેવું સાયબર ફ્રાેડથી બચાવનાે 
મહ�પૂણર્ ઉપાય છે.



 �ડ�જટલ �સન અને ગાેપનીયતાનાે ભંગ06
�ડ�જટલ �સન ધરાવતી ��� ઘણી વાર પાેતાની 
ગાેપનીયતા પ્ર�ે બેદરકાર બની જાય છે. સતત અાૅનલાઇન 
રહેવાની ટેવ ���ને વધુ મા�હતી શેર કરવા પ્રે�રત કરે છે, 
અને ધીમેધીમે ��� ���ગત મા�હતી જાહેર કરવામાં 
સંકાેચ અનુભવતી નથી.

અાવી ���તમાં ��� પાેતાની ���ગત મા�હતી, �વચારાે, 
�રયલ-ટાઇમ લાેકેશન, પ્રવાસની �વગતાે, ફાેટા-વી�ડયાે અને 
દૈ�નક રૂ�ટન વધુ પ્રમાણમાં શેર કરવા લાગે છે. અા બધું મળીને 
���નું માેટંુ �ડ�જટલ ફૂટ�પ્ર� બનાવે છે, જ ે સાયબર 
ગુનેગારાે માટે મહ�પૂણર્ મા�હતી બની જાય છે. તેના અાધારે 
તેઅાે ���ની અાદતાે, નબળાઈઅાે અને જીવનશૈલી સમજી 
શકે છે.

અા માેટંુ �ડ�જટલ ફૂટ�પ્ર� બ્લૅકમેઇલ, અાેળખ ચાેરી અને સાે�શયલ અેિન્જ�નય�ર�ગ જવેા 
સાયબર ગુનાઅાેને સરળ બનાવી દે છે. ઘણી વાર ���ને ખબર પણ હાેતી નથી કે અાજની 
અેક “સામા� પાે�” અાવતીકાલે તેના �વરુદ્ધ વપરાઈ શકે છે, તેથી �ડ�જટલ �સન માત્ર 
સમયનાે બગાડ નથી, પરંતુ ગાેપનીયતા અને સુરક્ષાને ગંભીર રીતે નુકસાન પહા�ચાડે છે.

યુવાનાે કેમ વધુ જાેખમમાં હાેય છે?07
યુવાનાેમાં �ડ�જટલ �સન ઝડપથી �વકસવાનું અેક મુ� કારણ અે છે કે તેઅાે �ડ�જટલ 
ટૅ�ાૅલાૅજી સાથે માેટા થયા છે. માેબાઇલ, સાે�શયલ મી�ડયા અને ઇ�રનેટ તેમની દૈ�નક 
જીવનશૈલીનાે �ાભા�વક ભાગ બની ગયાે છે, પરંતુ અા નજીકતા હાેવા છતાં, અનુભવ અને 
સાવચેતી હંમેશાં સમાન પ્રમાણમાં �વકસતી નથી, જનેા કારણે યુવાનાે સાયબર જાેખમાે સામે વધુ 
નબળા બની જાય છે.

યુવાનાે વધુ જાેખમમાં હાેવાનાે પહેલાે મહ�પૂણર્ કારણ અનુભવની અછત છે. યુવાનાે પાસે 
જીવન અને જાેખમ સંબં�ધત અનુભવ અાેછાે હાેય છે. તેઅાે ઘણી વાર “મારા સાથે અેવું નહ� 
થાય” અેવી માન�સકતા રાખે છે, જનેા કારણે ચેતવણી, �નયમાે અથવા સલાહને ગંભીરતાથી 
લેતા નથી. અા બેદરકારી તેમને ખાેટા �નણર્યાે તરફ દાેરી જાય છે, અને સાયબર ગુનેગારાે માટે 
તક ઊભી કરે છે.



ટૅ�ાૅલાૅજી પૂરતી નથી, અાદતાે જરૂરી છે08

ઘણા લાેકાે માને છે કે Antivirus, 2FA અથવા Security 
Apps હાેવાથી તેઅાે સંપૂણર્ રીતે સુર�ક્ષત છે, પરંતુ હકીકતમાં 
ટૅ�ાૅલાૅજી માત્ર સહાયક સાધન છે. અં�તમ સુરક્ષા માનવીના 
વતર્ન અને અાદતાે પર અાધાર રાખે છે. ઉતાવળમાં OTP 
અાપવાે, Crack અેપ્સ વાપરવી, અજાણી �લ�ક ખાેલવી અથવા 
Security Alert અવગણવી જવેી બેદરકારી કાેઈ પણ સુરક્ષા 
�સ�મને �ન�ળ બનાવી શકે છે.

સાયબર ગુનેગારાે ટે��કલ �સ�મ કરતાં માનવીની ભૂલને 
વધુ �નશાન બનાવે છે. તેથી સાચી સાયબર સુરક્ષા માટે 
�વચાયાર્ �વના ��ક ન કરવું, મા�હતી શેર કરતાં પહેલાં 
ચકાસણી કરવી અને થાેડી ક્ષણ રાેકાઈને �નણર્ય લેવાની 
અાદત �વકસાવવી જરૂરી છે. ટૅ�ાૅલાૅજી સુરક્ષાની શરૂઅાત 
છે, પરંતુ મજબૂત સુરક્ષા યાેગ્ય અાદતાેથી જ બને છે.

બીજંુ મહ�પૂણર્ કારણ છે કુતૂહલ અને ઉ�ુકતા વધારે હાેવી. યુવાનાે નવી અેપ, નવી અાૅફર, 
નવી ગેમ અથવા નવી અાેળખાણ પ્ર�ે ઝડપથી અાકષાર્ય છે. અા ઉ�ુકતા ઘણી વાર તેમને 
અજાણી �લ�ક, ફેક પ્રાેફાઇલ અથવા જાેખમી અાૅફર તરફ ખ�ચી લે છે, �ાં તેઅાે ચકાસણી કયાર્ 
�વના પગલાં ભરે છે.

યુવાનાે પર સાે�શયલ મા�તાનું દબાણ પણ ખૂબ અસર કરે છે. Likes, Followers, Views 
અને Comments તેમના માટે મહ�પૂણર્ બની જાય છે. અા મા�તા મેળવવાની ઇ�ા તેમને 
વધારે શેર કરવા, જાેખમી અાૅનલાઇન ચેલેન્જ �ીકારવા અથવા અજાણ્યા લાેકાે સાથે જાેડાવા 
પ્રે�રત કરે છે, જ ેતેમની ગાેપનીયતા અને સુરક્ષા માટે જાેખમરૂપ બને છે.

અા ઉપરાંત, ઘણા યુવાનાેમાં જાેખમને નાની બાબત માનવાની ટેવ જાેવા મળે છે. તેઅાે ઘણી વાર 
ચેતવણી, �નયમાે અથવા સલાહને “અાેવર �રઅે�ન” માનીને અવગણે છે. અાવી બેદરકારી 
સાયબર ગુનેગારાે માટે અનુકૂળ વાતાવરણ ઊભું કરે છે.

અા તમામ કારણાેસર યુવાનાે Romance Fraud, Gaming Fraud, Investment Scam, 
Fake Job Offers અને Social Media Scams માટે સાૈથી વધુ ટાગ�ટ બને છે. �ડ�જટલ 
�સન સાથે જાેડાયેલી ઉતાવળ અને લાગણી અાધા�રત �નણર્યક્ષમતા યુવાનાેને સાયબર 
જાેખમ સામે વધુ નબળા બનાવી દે છે.



સાે�શયલ મી�ડયા, અશ્લીલ ક�ે� (Pornography) અને સાયબર જાેખમાે09
અાજના �ડ�જટલ યુગમાં સાે�શયલ મી�ડયા અને ઇ�રનેટ પર અશ્લીલ ક�ે� ખૂબ 
સહેલાઈથી ઉપલ� બની ગયું છે. અેક ��કમાં મળતું અા ક�ે� શરૂઅાતમાં ઘણા લાેકાેને 
�નદા�ષ મનાેરંજન જવેું લાગે છે, પરંતુ સમય જતાં તે માન�સક, વતર્ણૂક અને સાયબર સુરક્ષા 
સંબં�ધત ગંભીર જાેખમાે ઊભા કરે છે. સાે�શયલ મી�ડયા �ેટફાે�ર્ પર ખાનગી ચેટ, વી�ડયાે 
કાેલ, ફેક પ્રાેફાઇલ અને ગુ� વાતચીતની સુ�વધાઅાે હાેવાને કારણે અશ્લીલ ક�ે� અને ખાેટા 
સંબંધાે વ�ેનું અંતર બહુ અાેછંુ રહી ગયું છે, જ ેસાયબર ગુનેગારાે માટે અનુકૂળ વાતાવરણ 
બનાવે છે.

અશ્લીલ ક�ે�નું �નય�મત સેવન ���ના વતર્નમાં ગંભીર નકારા�ક ફેરફાર લાવે છે. સાૈથી 
પહેલા અા��નયંત્રણ નબળું પડે છે, જમેાં ��� �વચારશ�� કરતાં ઇ�ા અને લાગણીના 
અાધારે �નણર્ય લેવાનું શરૂ કરે છે. સાથે સાથે ગુ�તા અાધા�રત વતર્ન વધે છે, જમે કે છુપાવવું, 
ખાેટંુ બાેલવું અને ઉતાવળમાં �નણર્ય લેવાની ટેવ �વકસે છે. અાવી માન�સક ���તમાં જાેખમી 
અાૅનલાઇન વતર્ન વધી જાય છે, જમેાં અજાણ્યા લાેકાે સાથે ચેટ કરવી, વી�ડયાે કાેલ કરવાે 
અથવા ખાનગી ફાેટા અને વી�ડયાે શેર કરવાની સંભાવના વધે છે. વધુમાં, શરમ અને ડરના 
કારણે ��� ફસાઈ ગયા પછી પણ પ�રવાર અથવા �વ�સનીય ��� પાસેથી મદદ માગવામાં 
સંકાેચ અનુભવે છે.

અા પ્રકારનું �સન અશ્લીલતા અને સાયબર ગુનાઅાે વ�ે સીધાે સંબંધ ઊભાે કરે છે. 
ઘણીવાર અા �સન સે�ટાેશર્ન (Sexual Blackmail), �ુડ વી�ડયાે કાેલ બ્લૅકમેઇલ, ફેક 
રાેમા� ફ્રાેડ અને ખાનગી ફાેટા અથવા વી�ડયાે અાધા�રત ધમકી જવેા ગંભીર સાયબર ગુનાઅાે 
તરફ લઈ જાય છે. સાયબર ગુનેગારાે ���ની નબળાઈ, શરમ અને ડરને હ�થયાર બનાવી 
વારંવાર પૈસા ઉઘરાવે છે, અથવા સતત માન�સક શાેષણ કરે છે.

�ારે સાે�શયલ મી�ડયા અને અશ્લીલ ક�ે� અેક સાથે અાવે છે, �ારે બ્લૅકમેઇલનું જાેખમ 
અનેકગણું વધી જાય છે. અેક વાર ખાનગી ફાેટાે અથવા વી�ડયાે શેર થઈ જાય પછી તે કાયમી 
�ડ�જટલ ફૂટ�પ્ર� બની જાય છે. �ીનશાેટ, �ીન રેકાે�ડ�ગ અથવા ડાઉનલાેડ સરળતાથી શ� 
હાેવાથી અા સામગ્રી વષા� પછી પણ બ્લૅકમેઇલ માટે વપરાઈ શકે છે. અાથી સાે�શયલ મી�ડયા પર 
ખાનગી જીવન, લાગણી અને શરીર સંબં�ધત મા�હતી શેર કરવી માત્ર ���ગત ભૂલ નથી, 
પરંતુ ગંભીર સાયબર જાેખમ પણ છે.

અા તમામ મુદ્દાઅાે પરથી �� થાય છે કે સાે�શયલ મી�ડયા અને અશ્લીલ ક�ે�થી અંતર 
રાખવું માત્ર નૈ�તક મુદ્દાે નહ�, પરંતુ પાેતાની �ડ�જટલ સુરક્ષા, માન�સક શાં�ત અને સામા�જક 
પ્ર�ત�ાની રક્ષા માટે અ�ંત જરૂરી છે.



�ડ�જટલ �સનથી બચવા માટે ટૅ�ાૅલાૅજીનાે સંપૂણર્ �ાગ કરવાે જરૂરી નથી. સમ�ા 
ટૅ�ાૅલાૅજી પાેતે નથી, પરંતુ તેનાે અ�તશય, �બનહેતુ અને બેદરકાર ઉપયાેગ છે. સાચાે ઉકેલ અે 
છે કે ટૅ�ાૅલાૅજી પર �નયંત્રણ રાખીને તેનાે ઉપયાેગ જીવનને સરળ બનાવવા માટે કરવાે, 
જીવનને તેના �નયંત્રણમાં સા�પી દેવા માટે નહ�. �ડ�જટલ સંતુલન અેટલે ટૅ�ાૅલાૅજીનાે ઉપયાેગ 
હેતુપૂણર્, મયાર્�દત અને જવાબદારીપૂવર્ક કરવાે.

�ડ�જટલ �સનથી બચવા માટે કેટલીક અસરકારક અાદતાે અપનાવવી જરૂરી છે. માેબાઇલનાે 
ઉપયાેગ હંમેશાં હેતુ અનુસાર કરવાે જાેઈઅે—ફાેન ઉઠાવતા પહેલાં �� હાેવું જાેઈઅે કે તેનાે 
ઉપયાેગ કામ, અ�ાસ કે જરૂરી સંવાદ માટે છે કે નહ�. સમય પસાર કરવા માટે સતત �ાે�લ�ગ 
કરવું માન�સક થાક અને �ાનભંગ વધારે છે, તેથી તેનાથી દૂર રહેવું જાેઈઅે. અનાવશ્યક 
અેપ્સની નાે�ટ�ફકેશન બંધ રાખવાથી �ાનશ�� મજબૂત બને છે. �દવસ દર�મયાન થાેડાે 
સમય અેવાે રાખવાે જાેઈઅે �ાં માેબાઇલ, ટીવી અને અ� �ીનથી સંપૂણર્ �વરામ લેવામાં 
અાવે. ખાસ કરીને રાત્રે ઊઘં પહેલાં માેબાઇલનાે ઉપયાેગ મયાર્�દત રાખવાથી માન�સક શાં�ત 
અને �નણર્યક્ષમતા બ�ેમાં સુધારાે થાય છે. સાથે સાથે પ�રવાર, �મત્રાે અને સામા�જક સંબંધાેને 
મહ� અાપવાથી માન�સક સંતુલન જાળવવામાં મદદ મળે છે.

�ડ�જટલ સંતુલન માત્ર માન�સક �ા� માટે જ નહ�, પરંતુ સાયબર સુરક્ષા માટે પણ અ�ંત 
મહ�નું છે. સંતુ�લત મન ઉતાવળમાં �લ�ક પર ��ક કરતું નથી, લાલચ કે ડરથી સહેલાઈથી 
પ્રભા�વત થતું નથી અને શંકા�દ સંદેશા સામે �વચારપૂવર્ક �નણર્ય લે છે. અેટલે �� થાય છે 
કે �ડ�જટલ �સનથી બચાવ માત્ર અારાેગ્યનાે મુદ્દાે નહ�, પરંતુ સાયબર સુરક્ષાનાે મજબૂત 
અાધાર પણ છે.

�ડ�જટલ �સન અને સાયબર જાેખમાે માત્ર ���ગત સમ�ા નથી; તેની અસર સમગ્ર 
પ�રવાર સુધી પહા�ચે છે. ખાસ કરીને બાળકાે અને �કશાેરાે, જમેની �વચારશ�� અને 
અા��નયંત્રણ હજુ �વકસતી ���તમાં હાેય છે, તેઅાે �ડ�જટલ �સન અને અાૅનલાઇન 
જાેખમાે માટે વધુ સંવેદનશીલ બને છે. ઘણી વાર અજ્ઞાનતા, ઉ�ુકતા અથવા મનાેરંજનના 
બહાને બાળકાે અેવા �ડ�જટલ માગ� અાગળ વધે છે, જ ેતેમને સાયબર ફ્રાેડ, બ્લૅકમેઇલ અથવા 
માન�સક નુકસાન તરફ દાેરી જાય છે.

અા પ�ર���ત �� કરે છે કે સાયબર સુરક્ષા માત્ર ટૅ�ાૅલાૅજી અથવા ���ની જવાબદારી 
નથી, પરંતુ પા�રવા�રક માગર્દશર્ન અને દેખરેખનાે પણ �વષય છે. અહ�થી Cyber Parentingનું 
મહ� શરૂ થાય છે, જમેાં બાળકાેને �ડ�જટલ દુ�નયામાં સુર�ક્ષત રાખવા માટે મયાર્દા, સમજ, 
સંવાદ અને જવાબદારી �વકસાવવાની અાવશ્યકતા ઊભી થાય છે.

�ડ�જટલ �સનથી બચાવ — સંતુ�લત માગર્10
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Cyber Parenting (બાળકાે, �ડ�જટલ મા�મ
અને જવાબદાર વલણ)

બાળકાે માટે માેબાઇલ ફાેન અને �ડ�જટલ �ડવાઇસનાે ઉપયાેગ �ાભા�વક અથવા જરૂરી નથી. 
બાળાવ�ામાં �ડ�જટલ �ીનનાે અ�તશય સંપકર્  બાળકના �ાન, અ�ાસ, વતર્ન અને 
માન�સક �વકાસ પર નકારા�ક અસર કરી શકે છે. તેથી, શ� હાેય �ાં સુધી બાળકાેને 
માેબાઇલ અને સાે�શયલ મી�ડયાથી દૂર રાખવું અે જ સુર�ક્ષત અને જવાબદાર વલણ ગણાય 
છે.

Cyber Parenting નાે અથર્ બાળકને �ડવાઇસ અાપવાે નહ�, પરંતુ તેને �ડ�જટલ જાેખમાેથી 
બચાવવું, યાેગ્ય મયાર્દા �ા�પત કરવી અને જવાબદારીની સમજ �વકસાવવી છે.



1. બાળકાેને માેબાઇલથી શ� તેટલા દૂર રાખાે
બાળાવ�ામાં ���ગત માેબાઇલ ફાેન અાપવાનું ટાળાે.

2. �ડ�જટલ સમજ �વકસાવાે, �ીન નહ�
બાળકાેને ઉંમર મુજબ સમજાવાે કે ઇ�રનેટ, ગે�મ�ગ અને સાે�શયલ મી�ડયામાં કયા પ્રકારના 
જાેખમાે હાેય છે.

3. અ�નવાયર્ ���તમાં �નયં�ત્રત ઉપયાેગ રાખાે
અ�ાસ, અાૅનલાઇન ફાેમર્ અથવા શૈક્ષ�ણક જરૂ�રયાત માટે જાે �ડવાઇસ ઉપયાેગ કરવાે પડે, તાે 
તે માત્ર વડીલાેની દેખરેખ હેઠળ હાેવાે જાેઈઅે.

4. સમય અને હેતુ �� ન�ી કરાે
 �ડવાઇસનાે ઉપયાેગ કેટલાે સમય અને કયા હેતુ માટે કરવાે તે પહેલાંથી ન�ી રાખાે.

5. ગાેપનીયતા અને સુરક્ષા અંગે માગર્દશર્ન અાપાે
OTP, પાસવડર્, ફાેટા અથવા ���ગત મા�હતી કાેઈને અાપવાની નથી — અા બાબત �� રીતે 
સમજાવાે.

6. ખુ�ી વાતચીતનું વાતાવરણ બનાવાે
બાળક કાેઈ અાૅનલાઇન વાતથી ગભરાય અથવા અસમંજસ અનુભવે તાે તરત વડીલાેને કહી 
શકે અેવાે �વ�ાસ �વકસાવાે.

માતા�પતાની જવાબદારીઅાે
(What Parents Should Do)



1. માેબાઇલને મનાેરંજન અથવા શાંત રાખવાના સાધન તરીકે ઉપયાેગ ન કરાે
બાળકને �સ્ત રાખવા અથવા શાંત કરવા માટે માેબાઇલ અાપવાે ટંૂકા ગાળે સરળ
લાગે છે, પરંતુ લાંબા ગાળે તે બાળકની માન�સક વૃ�દ્ધ, �ાનક્ષમતા અને
અાચરણ પર નકારા�ક અસર કરી શકે છે.

2. �બનનજર �ડવાઇસ ઉપયાેગ થવા ન દાે
“થાેડંુ જ વાપરશે” અેમ માનીને બાળકને સંપૂણર્ છૂટ અાપવી જાેખમી છે. બાળકાે શું જુઅે છે, કાેની 
સાથે વાત કરે છે અને કેટલાે સમય �ીન પર રહે છે — તેની દેખરેખ રાખવી માતા�પતાની 
જવાબદારી છે.

3. નાની ઉંમરે સાે�શયલ મી�ડયા અેકાઉ� બનાવવાની મંજૂરી ન અાપાે
સાે�શયલ મી�ડયા બાળકાે માટે માન�સક, ભાવના�ક અને નૈ�તક જાેખમાે ઊભા કરી શકે છે. 
સમય પહેલાં મળેલી �ડ�જટલ �તંત્રતા બાળકાેને ગેરમાગ� દાેરી શકે છે.

4. �ડ�જટલ જાેખમાેને હળવાશથી ન લાે
અાૅનલાઇન ફ્રાેડ, અશ્લીલ ક�ે�, ગે�મ�ગ લત અને સાયબર બુ�લ�ગ જવેી બાબતાે બાળકાે પર 
ગંભીર અને લાંબા ગાળાની અસર કરી શકે છે. અાવી બાબતાેને “બાળપણની વાત” કહીને 
અવગણવી યાેગ્ય નથી.

5. માતા�પતાઅે પાેતાનું �ીન ટાઇમ પણ �નયં�ત્રત રાખવું
બાળકાે માેટેભાગે શીખે છે તે કહેવામાંથી નહ�, પરંતુ જાેવામાંથી. જાે માતા�પતા સતત માેબાઇલમાં 
�સ્ત રહે, તાે બાળક પણ અે જ વતર્ન અપનાવે છે. તેથી પાેતાના �ીન ટાઇમ પર �નયંત્રણ 
રાખવું, પ�રવાર સાથે ગુણવ�ાપૂણર્ સમય �વતાવવાે અને માેબાઇલ �વના સંવાદ �ા�પત કરવાે 
બાળકાે માટે શ્રે� ઉદાહરણ બને છે.

ટાળવા જેવી બાબતાે 
(What Parents Should Avoid)



• દરેક અેકાઉ� માટે અલગ અને મજબૂત પાસવડર્નાે ઉપયાેગ કરાે

• Email, બ�ક, UPI અને સાે�શયલ મી�ડયા પર 2FA સ�ક્રય રાખાે

• �લ�ક ��ક કરતાં પહેલાં URL અને માેકલનારની સાચી અાેળખ તપાસાે

• મહ�પૂણર્ ડેટાનાે �નય�મત Offline અને Cloud બેકઅપ લાે

• અેપ ઇ�ાેલ કરતી વખતે Permissions �ાનથી વાંચાે

• સાે�વેર, માેબાઇલ અને અેપ્સ સમયસર અપડેટ રાખાે

• શંકા�દ ઘટના થાય તાે તરત �રપાેટર્ કરાે (1930 / cybercrime.gov.in)

• બાળકાે અને વડીલાે સાથે સાયબર જાેખમાે અંગે ખુ�ી વાતચીત કરાે

• સાે�શયલ મી�ડયા પર મયાર્દા અને ગાેપનીયતા જાળવાે

• દરેક �ડ�જટલ પગલું �વચારપૂવર્ક લાે
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Do’s & Don’ts

Do’s (કરવું જાેઈઅે)

• OTP, PIN, પાસવડર્ અથવા QR Code કાેઈને પણ ન અાપાે

• “તા�ા�લક”, “ઇનામ”, “ખાતું બંધ થશે” જવેા મેસેજ પર �વ�ાસ ન કરાે

• Crack અથવા Pirated સાે�વેરનાે ઉપયાેગ ન કરાે

• અજાણી USB, કેબલ અથવા �ીન-શે�ર�ગ અેપ વાપરશાે નહ�

• નાની ઉંમરે બાળકાેને સાે�શયલ મી�ડયા અથવા ગે�મ�ગમાં છૂટ ન અાપાે

• “Guaranteed Return” અથવા સરળ કમાણીની લાલચમાં ન અાવાે

• શંકા�દ કાેલ/મેસેજને અવગણશાે નહ� — પણ પ્ર�તભાવ પણ ન અાપાે

• અેક જ પાસવડર્ બધી જગ્યાઅે વાપરશાે નહ�

• ડર કે લાગણીના અાધારે �ડ�જટલ �નણર્ય ન લાે

 Don’ts (ટાળવું જાેઈઅે)



અા પુસ્તકમાં અાપણે સાયબર ગુનાઅાે, �ડ�જટલ જાેખમાે, કાયદા, સુરક્ષા ઉપાયાે અને નૈ�તક 
જવાબદારી �વષે �વસ્તૃત રીતે સમ�ા. હવે �� થઈ ગયું છે કે સાયબર સુરક્ષા માત્ર 
ટૅ�ાૅલાૅજીનાે �વષય નથી, પરંતુ માનવીના �વચાર, ઇરાદા અને વતર્ન સાથે ગાઢ રીતે જાેડાયેલાે 
�વષય છે. દરેક ફ્રાેડની પાછળ કાેઈ ન કાેઈ માનવીય કમજાેરી—ઉતાવળ, લાલચ, ડર કે 
અજ્ઞાનતા—કારણ બને છે.

અા પુસ્તકમાંથી અાપણે અે શી�ા કે �ડ�જટલ દુ�નયામાં દરેક ��ક, દરેક શેર અને દરેક 
�નણર્ય અેક જવાબદારી છે. પાસવડર્, મા�હતી, ફાેટા, લાગણી અને �વ�ાસ—અા બધું અેક 
પ્રકારની અમાનત સમાન છે. તેની બેદરકારી માત્ર ���ગત નુકસાન નથી લાવતી, પરંતુ 
પ�રવાર, સમાજ અને �વ�ાસની �વ�ા પર પણ અસર કરે છે. તેથી સુરક્ષા માટે માત્ર કાયદા 
જાણવું પૂરતું નથી; અંદરથી સજાગ અને સંયમી બનવું વધુ જરૂરી છે.

હવે અા પુસ્તક વાં�ા પછી “મને ખબર ન હતી” અેવું બહાનું અાપવાનાે સમય પૂરાે થાય છે. હવે 
અાગળથી શંકા�દ �લ�ક પર ��ક કરતાં પહેલાં રાેકાવું, કાેઈ કાેલ અથવા મેસેજ પર તરત 
�વ�ાસ ન કરવાે, મા�હતી શેર કરતાં પહેલાં �વચારવું અને લાગણીમાં નહ�, પરંતુ સમજદારીમાં 
�નણર્ય લેવું—અા અાપણાે નવાે �ડ�જટલ �ભાવ બનવાે જાેઈઅે. ટૅ�ાૅલાૅજી અાપણું સાધન 
છે, મા�લક નહ�—અા વાતને જીવનમાં ઉતારવી જ સાચી શીખ છે.

અા પુસ્તકનાે સાચાે હેતુ �ારે પૂણર્ થશે, �ારે વાચક પાેતાને પૂછશે:
 “હંુ �ડ�જટલ દુ�નયામાં કેટલાે જવાબદાર છંુ?”

 અને પછી પાેતાના વતર્નમાં નાનાે પણ સકારા�ક ફેરફાર લાવશે.

અંતમાં, સુર�ક્ષત �ડ�જટલ જીવન કાેઈ અેક �નયમથી નહ�, પરંતુ સારા નૈ�તક મૂ�ાે, સંતુ�લત 
�વચારશ�� અને સતત જાગૃ�તથી રચાય છે. જાે અાપણે અાજ ેસાચી �દશા પસંદ કરીઅે, તાે 
અાવનારાે �ડ�જટલ સમાજ વધુ સુર�ક્ષત, �વ�ાસભયા� અને �ાયસભર બની શકે છે—અને અા 
બદલાવની શરૂઅાત અાપણા પાેતાથી જ થાય છે.


